Q Republica Moldova,MD 2012
v MOLDINDCONBANK CEiZLijné:E?str?A:)r;/Zneascé, 38

Tel.:+373 22 54-89-40

Intra in vigoare la 08.02.2021
Aprobat la Comitetul de conducere al Bancii
proces verbal nr 06 din 03.02.2021

Conditiile de utilizare a serviciului ”MICB 3D-Secure”

1. Dispozitii generale

1.1. Prezentele Conditii de utilizare a serviciului "MICB 3D-Secure” (in continuare Conditii de utilizare), stabilite de
BC "Moldindconbank” S.A. (in continuare Banca), descriu modul in care Banca ofera clientilor sai posibilitatea
utilizarii serviciului "MICB 3D-Secure” (in continuare Serviciu) cu scopul securizarii platilor prin internet, precum si
modul de utilizare a acestuia de catre detinatorii de card.

1.2. Prezentele Conditii de utilizare completeaza si detaliaza relatia contractuala existenta intre Definator si Banca,
in conformitate cu Conditiile generale bancare pentru persoane fizice (in continuare Conditii generale bancare),
care sunt puse la dispozitia oricarui Client sau potential Client, pe panourile informative din cadrul subdiviziunilor
Bancii precum si pe pagina web a Bancii, astfel incat acestea sa poata fi accesate in orice moment.

1.3. Prezentele Conditii de utilizare pot fi modificate periodic, iar versiunea actualizata a acestora este intotdeauna
publicata pe pagina web a Bancii, pentru a fi oricand accesata.

1.4. Tranzactjiile E-commerce, pe care Detinatorul le va efectua prin utilizarea Serviciului, cad sub incidenta ultimei
versiuni a Conditiilor de utilizare.

1.5. Client eligibil pentru abonarea si utilizarea Serviciului este orice persoana fizica ce detine in Banca un cont
de card de care este atagat un card valabil emis in numele clientului respectiv, sau orice persoana fizica ce detine
un card secundar valabil.

1.6. Activarea Serviciului se efectueaza automatizat, in cadrul procesului efectuarii tranzactiilor Tn reteaua internet
la comerciantii/site-urile care suporta standardele 3D-Secure.
1.7. Pentru informatii suplimentare despre acest Serviciul si tranzactiile E-commerce sau pentru alte intrebari

legate de activarea Serviciului, Detindtorul poate accesa pagina web a Bancii, http://www.micb.md , sau poate
apela, pentru suport, la numarul de telefon /+373/ 22 54-89-40.

2. Notiunile utilizate

2.1. Serviciu ”MICB 3D-Secure” - este un serviciu de securizare a platilor prin internet, Tn baza autentificarii
electronice a Detinatorului de card la efectuarea tranzactiilor E-commerce pe internet-site-uri, care suporta
tehnologia respectiva. Sistemul este bazat pe protocoalele internationale 3D-Secure - MasterCard Secure Code
si Verified by Visa. Aplicarea tehnologiei 3D-Secure pe un anumit internet-site, de obicei, se identifica prin afisarea
logotipului "MasterCard SecureCode” — pentru cardurile emise sub egida Mastercard Worldwide si/sau "Verified
by Visa” — pentru cardurile emise sub egida Visa International.

2.2. Autentificarea electronica - verificarea identitatii Detinatorului de card cu datele existente in bazele de date
ale Bancii, prin intermediul factorilor de autentificare, cu scopul de a determina daca persoana care efectueaza
tranzactia prin intermediul cardului emis de Banca este, de fapt, Detinatorul real al cardului respectiv.

2.3. Factor de autentificare — parola obtinuta prin autentificarea de tip SMS OTP, ATM OTP sau Mobile OTP.

2.4. Autentificarea SMS OTP - tipul autentificarii care prevede transmiterea de catre Banca in adresa
Detinatorului (prin intermediul operatorului de telefonie mobila cu care Banca a incheiat contract) a unei parole de
unica folosintd Tn cadrul unui mesaj SMS la numarul de telefon OTP si introducerea acestei parole de catre
Detinator in interfata serviciului "MICB 3D-Secure” afigata la efectuarea tranzactiilor E-commerce.
Nota: Daca accesul la numarul personal de telefon este limitat din cauza aflarii peste hotare, ca alternativa,
Detinatorul poate utiliza, la efectuarea tranzacitiilor prin Internet, un alt factor de autentificare — ATM OTP sau
Mobile OTP:

e Mobile OTP — prin activarea in prealabil a aplicatiei MICB Mobile-Banking si setarii codului de acces;

e ATM OTP — prin obtinerea in prealabil a listei de parole unice la unul din bancomatele Bancii.
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2.5. Numar de telefon OTP — numarul de telefon mobil utilizat pentru transmiterea parolei OTP stabilit de catre
Detinator:

¢ in cadrul serviciului "SMS-noatificari”, sau

e comunicat Bancii in cadrul Chestionarului pentru client — persoana fizica,
cu conditia ca acest numar de telefon este gestionat de unul din urmatorii operatori de telefonie mobila: Moldcell
(IM "Moldcell” S.A.), Orange ("Orange Moldova” S.A.) si Unite ("Moldtelecom” S.A.).
Nota: La modificarea Numarului de telefon pentru SMS-notificari prin canalele Bancii, accesibile la momentul
modificarii, cu exceptia modificarii prin canalele Web- si Mobile-banking, se va modifica automat si Numarul de
telefon OTP. In acelasi timp, la modificarea Numarului de telefon OTP prin canalele Bancii accesibile la momentul
modificarii — automat se va modifica si Numarul de telefon pentru SMS-notificari.
2.6. Autentificarea ATM OTP - tipul autentificarii care presupune receptionarea de catre Detinator a unei liste
de parole de unica folosinta prin intermediul bancomatului Bancii si introducerea acestor parole, de catre Detinator,
in interfata serviciului "MICB 3D-Secure”, afigata la efectuarea tranzactiilor E-commerce.
2.7. Autentificarea Mobile OTP — tipul autentificarii care presupune generarea de catre Detinator a unei parole
de unica folosinta, prin intermediul aplicatiei MICB Mobile Banking, in baza codului generat in aplicatia "MICB
Mobile Banking” si introducerea acestei parole, de catre Detinator, in interfata serviciului "MICB 3D-Secure”,
afisata la efectuarea tranzacfiilor E-commerce.
2.8. MICB Mobile Banking, Aplicatie — sistem automatizat de deservire la distanta a Detinatorilor de carduri de
tipul "mobile-banking”, care utilizeaza tehnologia aplicatjilor mobile, disponibil spre a fi descarcat si instalat in
magazinele virtuale oficiale "App Store” si "Google Play”.
2.9. Codul de acces - cod numeric de acces la aplicatie "MICB Mobile Banking” generat de catre Detinator in
aplicatia respectiva.
2.10. Elementele de securitate ale cardului - codul PIN, codul CVV2/CVC2, numarul cardului, data expirarii
cardului, codul de acces si/sau alte elemente de securitate convenite in prealabil intre Detinator si Banca.
2.11. Tarife —Tarifele silimitele privind deservirea cardurilor bancare emise de BC "Moldindconbank” S.A., afisate
pe panourile informative la subdiviziunile Bancii, precum si plasate pe pagina web a Bancii
http://www.micb.md/planuri-tarifare .
2.12. Card — card de plata emis de BC "Moldindconbank” S.A. pe numele Detinatorului, in conformitate cu
contractul incheiat intre Detinator si Banca.
2.13. Detinator de card (Detinator) — persoana fizica pe numele careia este emis cardul.

2.14. Cont de card — contul deschis si mentinut de catre Detinatorul principal la Banca, cu scopul inscrierii
tranzactiilor cu carduri, precum si a altor operatiuni prevazute de Conditiile generale bancare.

2.15. Banca — prestatorul serviciului "MICB 3D-Secure” - BC "Moldindconbank” S.A.;

2.16. Tranzactii E-commerce — tranzactiile financiare efectuate prin intermediul retelei internet: in internet-
magazine si alti furnizori de servicii.

2.17. Sistemele Internationale de plati — Visa International si/sau Mastercard Worldwide.

2.18. Serviciul suport carduri 24/24 - serviciul Bancii care asigura suportul Detinatorilor de card prin telefon / e-
mail, 24/24 de ore. Linia telefonica fierbinte /+373 22/ 54 89 40, e-mail: client.service@micb.md.

3. Descrierea serviciului ”"MICB 3D-Secure”

3.1. Serviciul "MICB 3D-Secure” pune la dispozitia Detinatorului cel mai inalt standard international de securitate
a tranzactjilor E-commerce, care se bazeaza pe autentificarea sigura a Detinatorilor de card in procesul efectuarii
tranzactiilor si le ofera acestora protectie maxima la comerciantii/site-urile care suporta standardele 3D-Secure,
prezentand logo-urile "MasterCard SecureCode" si/sau "Verified by Visa".

4. Activarea serviciului ”MICB 3D-Secure”

4.1. Activarea Serviciului se efectueaza in cadrul sesiunii de efectuare a tranzactiei E-commerce.
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4.2. Activarea Serviciului se efectueaza prin introducerea numarului unui card valabil emis pe numele Detinatorului
si efectuarea:

¢ Autentificarii de tip "SMS OTP”, sau
¢ Autentificarii de tip "Mobile OTP”, sau
¢ Autentificarii de tip "ATM OTP”.

4.3. La activarea Serviciului, Detinatorul atesta faptul ca efectuarea tranzactiei E-commerce cu utilizarea factorilor
de autentificare reprezinta confirmarea acceptarii exprese de catre Detinator a prezentelor Conditii de utilizare si
a Tarifelor Bancii, iar Banca si sistemele de plafi Visa International si/sau Mastercard Worldwide nu pot fi {inute
responsabile pentru eventualele pagube cauzate de nerespectarea prezentelor Conditii de utilizare.

4.4. Banca, Tmpreuna cu sistemele de plati Visa International si/sau Mastercard Worldwide isi rezerva dreptul de
a modifica, Tmbunatati ori intrerupe furnizarea acestui Serviciu, fara a fi necesara o notificare prealabila.

4.5. Pentru utilizarea Serviciului, Detinatorul furnizeaza anumite informatii care vor permite verificarea identitatii
acestuia prin suprapunere cu datele existente in bazele de date ale Bancii, pentru a se determina daca clientul
respectiv este Detinatorul real al cardului cu care se doreste a se efectua platile pentru tranzactii E-commerce.

4.6. Detinatorul nu are dreptul sa utilizeze, in procesul activarii Serviciului, cardul sau datele oricarui card, altul
decét cel emis pe numele sau.

4.7. Activarea Serviciului poate fi efectuata doar personal, de catre Detinator.

4.8. Banca isi rezerva dreptul de arefuza activarea Serviciului daca Detinatorul nu furnizeaza informatjile necesare
pentru verificarea identitatii sale.

4.9. Prin activarea Serviciului, Detinatorul autorizeaza Banca sa retina datele sale personale si informatiile despre
cardurile detinute si sa le foloseasca in conformitate cu prevederile prezentelor Conditii de utilizare si ale legislatiei
in vigoare.

4.10. Detinatorul confirma corectitudinea si veridicitatea datelor oferite si asigura Banca ca va informa cu
promptitudine despre orice modificare a acestora

5. Utilizarea serviciului ”MICB 3D-Secure”

5.1. Ca urmare a activarii Serviciului, Detinatorul poate beneficia de avantajele plafilor securizate la efectuarea
tranzactiilor E-commerce la comerciantii/site-urile care suporta standardele 3D-Secure.

5.2. Detinatorul intelege si accepta faptul ca, pentru efectuarea tranzactiilor E-commerce la comerciantji/site-urile
care suporta standardele 3D-Secure, acesta urmeaza sa se autentifice in baza factorilor de autentificare accesibili
la momentul efectuarii tranzactiei corespunzatoare.

5.3. La utilizarea Serviciului, Detinatorul atesta ca efectuarea tranzactiei E-commerce, cu utilizarea factorilor de
autentificare, reprezinta confirmarea acceptarii exprese de catre Detinator a prezentelor Conditii de utilizare,
Conditiilor generale bancare si Tarifelor Bancii, iar Banca si sistemele de plati Visa International si/sau Mastercard
Worldwide nu sunt responsabile pentru eventualele pagube cauzate de nerespectarea prezentelor Conditii de
utilizare.

5.4. Banca fsi rezerva dreptul de a refuza utilizarea Serviciului si, eventual, efectuarea tranzactiilor E-commerce
la comerciantii/site-urile care suporta standardele 3D-Secure, in cazul in care se dovedeste ca datele personale
ale Detinatorului, furnizate Bancii pentru verificarea identitatii acestuia sunt false, inexacte, neactualizate sau
incomplete, si/sau detinatorul nu respecta prevederile prezentelor Conditii de utilizare.

5.5. Detinatorul intelege si accepta necesitatea asigurarii accesului sau la factorii de autentificare pentru a putea
beneficia de Serviciu.

6. Securitatea serviciului ”MICB 3D-Secure”

6.1. Reiesind din faptul ca factorul principal al securitatii sistemului este autentificarea, securitatea sistemului este
asigurata prioritar de necompromiterea elementelor de securitate si a factorilor de autentificare. Astfel, Detinatorul
trebuie sa asigure:
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6.1.1. Necompromiterea elementelor de securitate ale cardului. Cerintele de securizare ale acestora sunt
descrise in Conditiile generale bancare;

6.1.2. Necompromiterea factorului de autentificare "SMS OTP”. Compromiterea acestui factor este situatia in
care Detinatorul nu este ferm convins asupra faptului cd mesajele transmise pe numarul de telefon
OTP nu sunt accesibile persoanelor terte;

6.1.3. Necompromiterea parolelor de unica folosinta "ATM OTP”. Compromiterea ATM OTP este situatia in
care Detinatorul nu este ferm convins asupra faptului ca acestea nu sunt accesibile persoanelor terte;

6.1.4. Necompromiterea factorului de autentificare "Mobile OTP”. Compromiterea acestui factor este situatia
in care Detinatorul nu este ferm convins asupra faptului ca telefonul / dispozitivul mobil la care este
setata aplicatia "MICB Mobile Banking” nu este accesibil persoanelor terte si/sau codul de acces sau
alti factori biometrici de autentificare setat pentru aplicatia "MICB Mobile Banking” nu sunt accesibili
persoanelor terte.

6.2. Cu scopul prevenirii compromiterii factorilor de autentificare, Detinatorul trebuie:

6.2.1. sa asigure protejarea calculatorului / telefonului mobil / dispozitivului mobil al sau, utilizadnd softul
specializat (antivirus, firewall etc.), politicile de limitare a accesului la resurse si alte metode de
asigurare a securitatii informationale;

6.2.2. sa nu inscrie/pastreze codul de acces/parola pe un suport care permite compromiterea Serviciului, prin
natura sau pozitionarea sa.

6.3. In cazul in care unul din factorii de autentificare este compromis, Detinatorul trebuie:

6.3.1. sa anunte imediat Banca prin contactarea Serviciul suport carduri 24/24 si sa comunice detaliile privind
circumstantele compromiterii si eventualele efecte ale acesteia;

6.3.2. sa verifice atent tranzactiile efectuate din numele sau pentru a detecta inregistrarea tranzactiilor
frauduloase.

6.4. In cazul in care parola (sau lista de parole) "ATM OTP” este compromis&, Detinatorul trebuie s& solicite
anularea listei respective de "ATM OTP” prin una din urmatoarele modalitat;:

6.4.1. sa genereze o noua lista de ATM OTP;

6.4.2. sa contacteze Serviciul suport carduri 24/24 al Bancii pentru a anula lista de parole ATM OTP.

6.5. In cazul in care factorul SMS OTP este compromis, Detinatorul trebuie s& intreprinda una sau mai multe din
urmatoarele masuri:

6.5.1. sa solicite operatorului de telefonie mobila suspendarea numarului de telefon;

6.5.2. sa solicite Bancii, prin contactarea Serviciului suport carduri 24/24, blocarea transmiterii SMS OTP la
numarul de telefon OTP setat Tn sistemul informational al Bancii;

6.6. In cazul in care factorul Mobile OTP este compromis, Detin&torul trebuie sa intreprindd una din urmatoarele
masuri:
6.6.1. sa modifice codul de acces;

6.6.2. sa contacteze Serviciul suport carduri 24/24 al Bancii pentru a suspenda accesul la aplicatia "MICB
Mobile Banking”.

6.7. Banca protejeaza datele transmise intre serverul Serviciului si telefonul mobil / dispozitivul mobil prin cifrarea
acestora.

6.8. Detinatorul va respecta urmatoarele recomandari ale Bancii, cu privire la modalitatile de utilizare securizata a
Serviciului:

6.8.1. Nu va divulga altor persoane elementele de securitate ale cardului, factorii de autentificare si alte
informatii confidentiale (parole, codul de acces, conturi, datele personale, etc.);

6.8.2. Nu va lasa dispozitivul fara supraveghere, in special dupa procedura de autentificare si se va asigura
ca ecranul dispozitivului nu este vizibil altor persoane;

6.8.3. Va nimici cecurile cu parolele OTP daca acestea nu vor fi utilizate;

6.8.4. Va descarca aplicatiile mobile numai din magazinele oficiale AppStore si GooglePlay. Toate alte surse
nu sunt oficiale si Banca nu poarta raspundere pentru consecintele instalarii aplicatiilor descarcate din
aceste surse;

6.8.5. In cazul pierderii sau furtului dispozitivului mobil, va schimba urgent parola de acces la sistemul
automatizat de deservire la distanta "MICB Mobile Banking”, va informa imediat Banca pentru blocarea
cardurilor si accesului la aplicatie, dupa care va suna operatorul telefoniei mobile pentru blocarea

cartelei SIM;
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6.8.6. In cazul schimbarii numérului de telefon sau neutilizarii acestuia pentru o perioada de timp mai mare
decat valabilitatea lui, va informa Banca pentru deconectarea Serviciului de la numarul de telefon
pentru a evita compromiterea modalitatii de autentificare SMS OTP;

6.8.7. Va fi vigilent la atacurile de tip phishing scopul carora este obtinerea de la detinator a informatjei
confidentiale. Nu va raspunde la e-mailuri sau SMS prin care se solicita divulgarea datelor confidentiale
sau care directioneaza catre pagini web in care se solicita, sub diverse motive, informatii confidentiale
legate de conturi bancare, numarul de card, data expirarii acestuia, codul PIN etc. Nici o banca,
magazin online sau orice alta institutie nu solicita prin e-mail sau SMS astfel de informatii!

6.8.8. Va monitoriza regulat operatiunile executate. Extrasul de cont si card va permite depistarea la timp si
semnalarea operativa a Bancii despre neregulile identificate;

6.8.9. In cazul nefunctionérii cartelei SIM, va suna imediat |la operatorul telefoniei mobile pentru a se asigura
ca acest fapt nu este o urmare a actiunilor frauduloase, etc.

7. Interdictii

Detinatorul intelege si accepta, pe deplin, urmatoarele interdiciji:

7.1. Trimiterea, pe orice cale, a unor programe tip virus care sa intrerupa, distruga sau sa limiteze functionalitatea
oricarei componente hard/soft (inclusiv de comunicatii) a Serviciului accesat.

7.2. Trimiterea de spam, pe orice cale, si invadarea site-urilor Verified by Visa si MasterCard Secure Code
accesate.

7.3. Modificarea, adaptarea, decompilarea sau dezasamblarea, sub-licentierea, traducerea, vanzarea oricarei
portiuni a serviciului "MICB 3D-Secure”.

7.4. Stergerea oricarei notificari privind drepturile de proprietate (copyright, trademark) despre care a fost informat,
prin accesul la acest Serviciu.

7.5. Utilizarea oricaror mijloace (aplicatii de cautare, device-uri, procese) pentru regasirea sau reproducerea
structurii de navigare, prezentare si continutul site-urilor afisand brand-urile Verified by Visa si MasterCard Secure
Code.

7.6. Intreruperea accesului altor Detin&tori la acest Serviciu, la serverele sau retelele conectate la acesta.

7.7. incalcarea, In mod intentionat sau din imprudent&, a prezentelor Conditii de utilizare, Conditiile generale
bancare , precum si a oricaror reglementari legale nationale, internationale sau a regulilor si cerintelor stabilite de
Visa si Mastercard pentru folosirea acestui Serviciu.

8. Drepturile si obligatiile partilor

8.1. Partile Tsi asuma drepturile si obligatiile mentionate in prezentele Conditii de utilizare, cét si cele stabilite in
Conditiile generale bancare.

8.2. Banca este obligata:

8.2.1. sa execute activarea si sa asigure functionarea Serviciului, in conformitate cu regimul de prestare a
Serviciului respectiv definit in prezentele Conditii de utilizare precum si cu regulile Sistemelor
Internationale de plati;

8.2.2. sa ia toate masurile necesare pentru prevenirea riscurilor ce pot aparea in urma utilizarii frauduloase a
Serviciului si sa asigure masurile aplicate in vederea identificarii Detinatorului si asigurarii
confidentialitatii, autenticitatii si non-repudierii tranzactiilor electronice;

8.2.3. sa asigure Detinatorului posibilitatea de a anunta situatiile de urgenta si de a lua toate masurile necesare
pentru a stopa imediat executarea tranzactiilor frauduloase prin intermediul Serviciului din momentul in
care a fost ingtiinfata, asigurand detinatorul cu mijloace care sa poata dovedi ca comunicarea a fost
efectuata (data, ora inregistrarii si numarul de inregistrare a comunicarii);

8.3. Detinatorul este obligat:

8.3.1. sa ia cunostinta de prezentele Conditii de utilizare si de Conditiille generale bancare, Thaintea activarii
Serviciului, si sa utilizeze Serviciul in stricta conformitate cu prevederile acestora;

8.3.2. sa asigure confidentialitatea si sa nu divulge, sub nici o forma, elementele de securitate ale cardului;

8.3.3. sa asigure confidentialitatea si sa nu divulge, sub nici o forma, factorii de autentificare (SMS OTP, ATM
OTP, Mobile OTP), sa ia masuri rezonabile de protejare a acestora impotriva compromiterii si sa nu
admita utilizarea acestora de catre terte persoane;
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8.3.4. sa instiinteze imediat Banca (prin intermediul Serviciului suport carduri 24/24 sau la ghiseele Bancii) in
cazul in care::

a. are suspiciuni cu privire la posibilitatea cunoasterii de catre persoane neautorizate a factorilor de
autentificare detinute de Detinator;

b. are suspiciuni cu privire la cunoasterea de catre persoane neautorizate a elementelor de securitate
a cardurilor (codul PIN, codul CVV2/CVC2, numarul cardului, data expirarii cardului, codul de
acces si/sau alte elemente de securitate convenite in prealabil intre Detinator si Banca);

c. constata erori sau nereguli aparute in urma utilizarii Serviciului;
d. constata disfunctionalitafi ale Serviciului, erori la autentificare;

receptioneaza (inclusiv din numele Bancii) prin orice canal de comunicare (SMS, e-mail, telefon,
retele de socializare etc.) solicitari de a comunica elementele de securitate ale cardului, factorii de
autentificare si alte informatii confidentiale (parole, codul de acces, conturi, datele personale, etc.).

8.3.5. Inainte de furnizarea oricror elemente de securitate si/sau factori de autentificare in vederea realizarii
unei tranzactii E-commerce, Detinatorul se obliga sa verifice autenticitatea site-ului, urmarind cel putin:
(i) afisarea siglelor Verified by Visa sau MasterCard SecureCode; (i) certificatele de securitate ale
paginilor ce solicita astfel de date; (iii)) afisarea mesajelor de informare aferente serviciul "MICB 3D-
Secure”.

8.3.6. sa manifeste o atitudine responsabila privind respectarea securitatii Serviciului.
8.4. Banca are dreptul:
8.4.1. sa perceapa taxele si comisioanele conform Tarifelor;

8.4.2. sa nu primeasca spre executare, prin intermediul Serviciului, tranzactiile electronice, daca obligatia de
primire a acestora nu este prevazuta in prezentele Conditii de utilizare.

8.5. Banca nu poarta raspundere pentru daunele suportate de detinator de pe urma nerespectarii Conditiilor de
utilizare.

9. Responsabilitatea partilor

9.1. Detinatorul este responsabil de veridicitatea si corectitudinea informatiei transmise prin intermediul Serviciului,
pentru confidentialitatea si necompromiterea elementelor de securitate a cardului, factorilor de autentificare si,
implicit, pentru tranzactiile E-commerce efectuate accesand Serviciul, in cazul in care a avut loc autentificarea
detinatorului bazata pe factorii de autentificare detinute de detinator, inclusiv cele efectuate fraudulos de catre
persoanele terte, pana la suspendarea factorilor de autentificare (ATM OTP, SMS OTP, Mobile OTP) cu utilizarea
carora a fost autentificata tranzactia respectiva.

9.2. Banca si Detinatorul recunosc puterea juridica a tranzactiilor E-commerce efectuate cu accesarea Serviciului.

9.3. Banca si Detinatorul recunosc ca documentele electronice transmise in cadrul Serviciului sunt echivalente
celor depuse personal si semnate cu semnatura olografa, si produc aceleasi drepturi si obligatiuni ale partilor.

9.4. Banca va lua toate masurile necesare pentru prevenirea riscurilor ce pot aparea din utilizarea frauduloasa a
Serviciului. Banca este responsabila:

9.4.1. pentru neexecutarea sau executarea necorespunzatoare a tranzactiilor E-commerce efectuate cu
accesarea Serviciului, Tn cazul Tn care executarea necorespunzatoare este atribuita unei
disfunctionalitai a Serviciului sau a unei componente a acestuia, aceastad disfunctionalitate fiind
determinata de actiunile sau responsabilitate Bancii si, de asemenea, cu conditia ca disfunctionalitatea
nu a fost cauzata intentionat de catre Detinator;

9.4.2. pentru tranzactiile E-commerce initiate dupa momentul notificarii Bancii de catre Detinator referitoare la
pierderea controlului asupra elementelor de securitate ale cardului si/sau factorilor de autentificare;

9.5. Banca nu poate fi responsabila si nu poarta raspundere pentru: (i) modificarea, suspendarea sau orice
intreruperi in furnizarea Serviciului datorate unor cauze independente de vointa Bancii; (ii) defectiuni ale
calculatorului sau executarea necorespunzatoare, inclusiv, cu intarziere, de catre operatorul de telefonie mobila
a serviciilor sale telefonice de expediere a SMS-urilor catre Detinator, la initierea de catre Detinator a tranzactiilor
E-commerce sau pe parcursul derularii tranzactiilor E-commerce; (iii) eventuale pagube produse prin virusarea
echipamentului detinatorului Tn timpul tranzactiilor E-commerce.

9.6. Platile efectuate cu ajutorul serviciului "MICB 3D-Secure” sunt irevocabile si nu pot fi contestate la Banca din
motive de frauda.
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10. Relatia cu comerciantii

10.1. Detinatorul are deplina libertate de a efectua tranzactii E-commerce prin accesarea serviciului “MICB 3D-
Secure’. In acelasi timp, corespondenta cu comerciantji alesi, participarea la promoatii on-line, plata si livrarea
bunurilor/serviciilor cumparate, orice alte conditii si garantii asociate cu acestea {in numai de domeniul relafiei
Detinatorului cu comerciantul respectiv. Banca si sistemele internationale de plati nu pot fi {inute responsabile sub
nici o forma de eventualele pagube aparute in cadrul relatiei directe a Detinatorului cu comerciantj.

10.2. Detinatorul recunoaste pe deplin ca utilizarea Serviciului nu inseamna n nici un fel ca Banca si Sistemele
Internationale de plati recomanda vreun comerciant sau garanteaza calitatea bunurilor/serviciilor sale.

10.3. Orice litigiu cu privire la nerespectarea de catre comerciant a conditilor de plata, livrare, calitate a
bunurilor/serviciilor achizitionate urmeaza a fi solutionat exclusiv intre Detinator si acesta. In acest sens trebuie
retinute cat mai multe informatii despre comerciant si salvata pagina confinand dovada efectuarii tranzacfiei,
conditiile de livrare, detaliile tranzactiei, corespondenta purtata cu comerciantul etc.

11. Dispozitiile finale

11.1. Relatiile dintre Banca si Detinator care apar in rezultatul utilizarii Serviciului 3DSecure si care nu sunt
specificate Tn prezentele Conditii de utilizare, vor fi reglementate in conformitate cu regulile Sistemelor
Internationale de plati si legislatia in vigoare a Republicii Moldova.

11.2. Toate neintelegerile si/sau litigiile aparute intre Detinator si Banca pe marginea utilizarii Serviciului vor fi
solutionate pe cale amiabild, prin negociere. In cazul epuizarii tuturor mijloacelor de solutionare pe cale amiabild
a litigiilor, acestea vor fi solutionate de catre instantele de judecata competente, in conformitate cu legislatia
Republicii Moldova.

11.3. Banca va informa Detinatorii privind modificarea prezentelor Conditii de utilizare, Conditiilor generale
bancare si/sau Tarifelor prin afisarea versiunii(lor) modificate a(ale) acestor documente pe pagina Web a Bancii:
(https://www.micb.md ) si panoul informational in cadrul subdiviziunilor Bancii.
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