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Conditii de utilizare a instrumentului de plata electronic cu acces la distanta MICB Mobile Banking

1. Dispozitii generale

1.1. Prezentele Conditii de utilizare a instrumentului de plata electronic cu acces la distanta MICB Mobile Banking (in continuare Conditii de utilizare),
stabilite de BC ,Moldindconbank” S.A., descriu modul in care Banca ofera Clientilor sai posibilitatea utilizarii IPAD MICB Mobile Banking (in continuare
IPAD MB), precum si modul de utilizare a acestuia de catre Abonati.

1.2. Prezentele Conditii de utilizare completeaza si detaliaza relatia contractuala existenta intre Detinatorul de card si Banca, in conformitate cu Conditiile
Generale Bancare pentru persoane fizice accesibile pe pagina web a Bancii.

1.3. IPAD MICB Mobile Banking este disponibil Clientilor sai prin intermediul aplicatiei mobile ,MICB Mobile Banking” pentru sistemele de operare Android
si iOS.

1.4. Pentru informatji suplimentare despre IPAD MICB Mobile Banking, Detinatorul de card poate apela Serviciul suport carduri 24/24 la numarul de telefon
[+373/ 22 71-71-71.

1.5. In cuprinsul Conditiilor de utilizare si in orice alt document care derivé sau are legatura cu acestea, termenii de mai jos vor fi intelesi dupa cum
urmeaza:

e Abonament — totalitatea relatjilor reglementate dintre Abonat si Banca aferente IPAD-ului, precum si inregistrarea parametrilor si statutului acestei
relatii.

e Abonare la IPAD MB - procesul in urma caruia Clientul obfine calitatea de Abonat in sensul prezentelor Conditii de utilizare, se stabileste
Abonamentul si Banca ii aloca Clientului Loginul si Parola.

e Abonat si/sau Utilizator— Clientul care este abonat la IPAD MB.

e Actualizare date — serviciul integrat in IPAD MICB Mobile Banking prin care clientii existenti persoane fizice rezidente, confirma informatiile personale
declarate si stocate in sistemul informational al bancii ca fiind actuale, conform prevederilor legale privind prevenirea si combaterea spalarii banilor si
finantarii terorismului, necesare pentru continuarea relatiilor de afaceri cu banca.

e Alias — este un identificator unic care permite utilizatorului serviciilor de plata sa il prezinte in locul datelor de identificare detaliate necesare pentru
completarea unui ordin de plata (numarul de telefon al beneficiarului platii, Tnrolat in sistemul de plati instant sau/si codul IDNP).

e Aplicatie Apple Pay - o platforma de plata oferitd de Apple Distribution International, prin intermediul careia utilizatorul poate atasa cardurile eligibile
pentru a efectua plati la comercianti, plati prin internet, retrage numerar la ATM-urile contactless prin intermediul dispozitivelor Apple.

o Aplicatie Google Pay - o platforma de plata oferitd de Google Ireland Limited, prin intermediul careia utilizatorul poate atasa cardurile eligibile pentru
a efectua plati la comercianti, plati prin internet, retrage numerar la ATM-urile contactless prin intermediul dispozitivelor cu sistem de operare Android.

o Autentificare electronica (a Abonatului) pentru accesare IPAD MB — Autentificarea electronica, procesul de verificare a identitatii Abonatului prin
Login si metodele de autentificare stabilite in prezentele Conditii, cu scopul stabilirii Sesiunii de utilizare a Sistemului.

o Autentificare suplimentara cu amprenta digitala — optiune disponibild doar pentru Dispozitivele echipate cu tehnologia “touch id / Finger Print” care
prevede utilizarea amprentei digitale a Clientului, stocate Tn memoria Dispozitivului cu tehnologie “touch id / Finger Print”. Aceastd modalitate implica
scanarea si compararea amprentelor digitale cu cele salvate in dispozitivul / dispozitivele Clientului, date biometrice pe care Banca nu le prelucreaza.

o Autentificare suplimentara cu recunoastere faciala — optiune disponibild doar pentru Dispozitivele cu tehnologie “Face ID” care permite utilizarea
imaginii fetei Clientului, stocatd in memoria Dispozitivului prin care se scaneaza si se compara, in timp real, imaginea faciald cu cea salvata in
dispozitivul/dispozitivele Clientului, date biometrice pe care Banca nu le prelucreaza.

o Autentificare suplimentara de tip ,,Mobile OTP” — tipul Autentificarii suplimentare care prevede generarea de catre Abonat a unei parole de unica
folosinta prin intermediul Aplicatiei, in baza unui cod generat in E-Commerce (3D Secure);

¢ Autentificare suplimentara prin aplicarea Codului de acces - tipul Autentificarii suplimentare care prevede setarea Codului de acces si aplicarea
acestuia pentru accesarea ulterioard a IPAD Mobile Banking, fara a introduce Login-ul si Parola.

o Autentificarea suplimentara — autentificarea electronica a identitatii Abonatului si/sau acordului sau de utilizare a Serviciului, alta decat prin Parol3a,
care poate fi solicitata de catre Banca in vederea utilizarii IPAD MB de catre Abonat, in functie de nivelul de risc al Serviciului, suma Tranzactiei sau
alti factori. Solicitarea sau nesolicitarea Autentificarii suplimentare este efectuata la decizia Bancii. Totodatd Autentificarea suplimentara poate fi
utilizata Tn procesul Abonarii la IPAD MB, precum si pentru restabilirea Loginului si/sau Parolei; in acest caz Autentificarea suplimentara are denumire
de ,Autentificare alternativa’.

¢ Autentificarea suplimentara de tip ,,ATM OTP”, ATM OTP - tipul Autentificarii suplimentare care prevede primirea de catre Abonat a unei liste de
parole de unica folosinta prin intermediul bancomatului Bancii si introducerea acestei parole de catre Abonat in interfata IPAD MB.

o Autentificarea suplimentara de tip ,,SMS OTP”, SMS OTP - tipul Autentificarii suplimentare care prevede transmiterea de catre Banca in adresa
Abonatului a unei parole de unica folosinta in cadrul unui mesaj SMS la Numarul de telefon OTP si introducerea acestei parole de catre Abonat in
interfata IPAD MB.

o Autentificare strictd a clientilor (SCA)- autentificare configurata pe dispozitivul mobil al Clientului care se bazeaza pe utilizarea a doua sau mai
multe elemente din categoria cunostintelor detinute (ceva ce doar Clientul cunoaste), a posesiei (ceva ce doar Clientul poseda) si a inerentei (ceva ce


https://micb.md/wp-content/uploads/2025/01/conditii-generale-bancare.pdf
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reprezintd Clientul, la aplicarea verificarii biometrice prin recunoastere faciala sau amprenta digitald). Elementele respective sunt independente, iar
compromiterea unui element nu duce la compromiterea fiabilitatii celorlalte elemente, precum si acestea sunt concepute astfel incat sa protejeze
confidentialitatea datelor de autentificare.

e Banca - BC ,Moldindconbank” S.A.
e Beneficiar/comerciant — destinatarul fondurilor ce au facut obiectul unei operatiuni intant, realizata in baza unei metode de transfer MIA Plati Instant;

e Card de plata — un suport de informatie standardizat si, dupa caz, personalizat prin intermediul caruia detinatorul, de regula, cu utilizarea numarului
personal de identificare al sau si/sau a unor alte coduri care permit identificarea sa, in functie de tipul cardului de plata are acces la distanta la contul
de plati la care este atasat cardul de plata in vederea efectuarii operatiunilor de plata.

e Card principal — card emis pe numele titularului Contului de card.

e Card secundar — card emis pe numele Utilizatorului autorizat.

¢ Client — Detinatorul Cardului sau a altor produse bancare.

e Cod Quick Response (QR) — reprezinta un cod de bare patrate bidimensionale standardizate, care permit stocarea informatiei intr-o eticheta vizuala,
care poate fi cititd de un dispozitiv ce dispune de elemente hardware necesare si de un software cititor;

e Codul de acces — codul numeric alcatuit din 5 cifre generat de catre Abonat prin intermediul Aplicatiei Mobile si utilizat de catre Abonat pentru
accesarea ulterioard a IPAD Mobile Banking, fara a introduce Login-ul si Parola. Codul de acces se seteaza de catre Client separat pentru fiecare
Dispozitiv detinutdetinut.

e Cont de card — cont de plati deschis la Banca pe numele DetinatorulDetinatorul principal, cu scopul inregistrarii operatiunilor de plata executate prin
intermediul Cardurilor.

e Deep link - URL care directioneaza utilizatorii direct catre continutul specific in cadrul unei aplicatii, eliminand pasii suplimentari de navigare. Pe iOS,
sunt gestionate cu Universal Links, iar Android foloseste Intent Filters.

e Detinator de card - Persoana fizica pe numele careia este emis Cardul in conformitate cu Cererea de emitere a Cardului. Cuprinde termenii
LDetinatorul principal” si ,Utilizatorul autorizat”.

¢ Detinator principal — DetinatorulDetinatorul Cardului principal care este totodata titular al Contului de card la care este emis acest Card.

e Dispozitiv cu tehnologie “touch id / FingerPrint” — dispozitiv mobil (smartphone, tabletd) dotat cu functionalitatea “touch id”, care permite
inregistrarea si utilizarea amprentei digitale pentru accesarea dispozitivului.

o Dispozitiv cu tehnologie “Face ID”- dispozitiv mobil (smartphone, tabletd), echipat cu un sistem avansat de recunoastere faciald, care permite
autentificarea si accesarea dispozitivului prin scanarea fetei utilizatorului.

e Document electronic — orice document perfectat si/sau transmis Bancii de catre Abonat prin intermediul IPAD MB.

e Factor de autentificare — Parola obtinuta prin Autentificarea de tip SMS OTP, ATM OTP, Mobile OTP, autentificarea prin aplicarea Codului de acces
sau autentificarea cu amprenta digitalé/recunoastere faciala.

¢ IBAN (International Bank Account Number) — sir de caractere care identifica in mod unic contul unui client deschis in Banca;

 Institutie guvernamentala — autoritate/institutie publica subordonatd Guvernului, care presteaza servicii publice.

¢ Instructiunea — Instructiunea de utilizare MICB Mobile Banking — document perfectat de Bancéa si accesibil de pe pagina https://micb.md , in care

este descrisa modalitatea utilizarii IPAD-ului de catre Abonat. Instructiunea este parte integranta a prezentelor Conditii de utilizare si sunt obligatoriu
de respectat in cadrul Abonarii si utilizarii IPAD MB.

e Log out/ lesire / Bbixoa - actiunea de finisare securizatd a sesiunii de utilizare a IPAD-ului.

¢ Login — identificator alfanumeric alocat de Banca Clientului pentru identificarea Clientului in calitate de Abonat.

¢ Numar de telefon OTP — numarul de telefon mobil indicat de catre Client in Chestionarul clientului — persoana fizicd sau prin intermediul
bancomatelor Bancii cu conditia ca acest numar de telefon este gestionat de unul din urmatorii operatori de telefonie mobila: Moldcell
(IM ,Moldcell” S.A.), Orange (,Orange Moldova” S.A.) si Unite (,Moldtelecom” S.A.).

o Parola - identificator alfanumeric alocat de Banca Clientului sau stabilit de catre Client in procesul de Abonare sau modificat ulterior de catre Abonat
in cadrul Sesiunii de utilizare a IPAD-ului, necesar pentru Autentificarea Clientului in IPAD MB in calitate de Abonat.
« Platitor- persoana fizica care este titularul unui cont de plati, ce initiaza si autorizeaza un transfer din contul de plati detinut.

e PSP generator de QR- participant al sistemului Instant al SAPI care genereaza coduri QR.

¢ Push notificare- optiune de informare a clientilor, prin intermediul notificarilor expediate la telefonul mobil conectat la internet, cu privire la tranzactiile
efectuate pe contul de card inclusiv cu utilizarea cardului de plata.

o Server ,,MICB Mobile Banking”, Serverul IPAD MB - este totalitatea echipamentului electronic si programelor Bancii, pe care ruleaza Sistemul si cu
care telefonul mobil / dispozitivul mobil al Abonatului stabileste legatura cu scopul stabilirii Sesiunii de utilizare a IPAD-ului.

e Serviciu — serviciul oferit de Banca Abonatului prin intermediul IPAD MB, conform functionalitatii Sistemului si produselor / serviciilor detinute de
catre Abonat (conturilor, cardurilor etc.), cu ajutorul caruia Abonatul poate comanda executarea unui Document electronic, inclusiv efectuarea de catre


https://micb.md/services/mobile-banking/
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Banca a unei Tranzactii, ob{inerea sau modificarea unui produs sau serviciu (inclusiv si unui oferit in afara Sistemului) sau obtinerea din partea Bancii
a unei informatji.
» Serviciul ,,P2P by Phone”- serviciu care ofera posibilitatea de a transfera mijloacele banesti de pe card pe card prin intermediul IPAD MICB Mobile

Banking doar intre detinatori de carduri emise de Banca, clienti ai Bancii persoane fizice, in baza numarului de telefon al beneficiarului (cu conditia ca
numarul de telefon al beneficiarului este inregistrat in sistemul informational al Bancii si apartine unuia din operatorii GSM din Republica Moldova).

o Serviciul ,,P2P MICB” - serviciu care ofera posibilitatea de a transfera mijloacele banesti de pe card pe card prin intermediul Portalului
www.transfer.md, bancomatelor gestionate de catre Banca, IPAD MICB Mobile Banking (accesibile Detinatorilor de carduri MICB).

o Serviciul ,,SMS-notificari” - serviciu de informare a clientilor prin intermediul mesajelor SMS expediate la telefonul mobil cu privire la tranzactiile
efectuate pe contul de card inclusiv cu utilizarea cardului de plata. Serviciul este disponibil doar pentru numerele de telefon gestionate de Operatorii
de telefonie mobild Moldcell (IM Moldcell S.A.), Orange (,Orange Moldova” S.A.) si Unite (,Moldtelecom” S.A.).

e Serviciul Me2Me - serviciu ce permite efectuarea transferurilor intre conturile proprii ale Clientului, deschise in diferite Banci ce au fost inrolate cel
putin o data in sistemul MIA PIati Instant.

e Serviciul RTP (Request To Pay) — serviciu de mesagerie care permite beneficiarului platii prin intermediul prestatorului sau de servicii de plata sa
solicite initierea unui ordin de plata in MDL de la un platitor.

e Servicii publice - servicii de interes public, prestate de institutii guvernamentale.

o Sesiune de utilizare a Instrumentului de plata electronic cu acces la distantd — sesiunea stabilitd dintre echipamentul terminal al Abonatului
(calculator etc.) si Serverul Sistemului, in baza Autentificarii Abonatului pentru accesarea IPAD, pe parcursul careia Abonatului sunt accesibile
Serviciile IPAD-ului.

e SEPA-(Single Euro Payments Area) - un sistem de plati folosit numai pentru platile in Euro fara numerar, disponibil in tarile membre UE si in alte
cateva state din zona geografica europeana, ih conformitate cu Registrul participantilor la platile SEPA si schemele de plata respective.

o Tarife — Tarifele si limitele privind deservirea cardurilor bancare emise de BC ,Moldindconbank” S.A in vigoare — lista taxelor, comisioanelor si a
limitelor aplicate de catre Banca la administrarea Cardurilor, plasate pe panourile informative ale subdiviziunilor Bancii, precum si pe pagina web.

e Telefon mobil / dispozitiv mobil — echipament de tip smartphone sau tabletd, utilizat de catre Abonat pentru conectarea la IPAD MB si utilizarea
ulterioara

e a acestuia.

e Transfer Instant P2B (Person to Business) - serviciu ce permite transferarea mijloacelor banesti prin sistemul MIA, direct din contul platitorului
persoana fizica, catre beneficiar — persoana juridica, prin utilizarea optiunilor platd prin QR, Deep Link si solicitare de platd RTP, initiate de beneficiar.

e Transfer Instant P2G (Person to Government) - serviciu ce asigura transferul fondurilor din contul platitorului persoana fizica catre institutiile
guvernamentale, prin intermediul sistemului de plati MIA, utilizand optiunile de plata prin QR, Deep Link si solicitari de plata RTP, initiate de institutiile
guvernamentale.

e Transfer Instant P2P (Person to Person) - serviciu care oferd posibilitatea de a transfera mijloacele banesti de pe un cont de card pe alt cont
(deschis Tn cadrul Bancii sau in alt prestator, participant la sistemul de plati instant "MIA)”, prin intermediul instrumentului de plata electronic cu acces

la distantd MICB Mobile Banking, doar pentru utilizatorii sistemului de plati instant "MIA”, Tn baza numarului de telefon al beneficiarului platii.

o Tranzactie electronica, Tranzactie — operatiune efectuata in forma electronica in cadrul Sesiunii de utilizare a IPAD-ului Tn baza Documentului
electronic, in cadrul utilizarii unui serviciu si protejata printr-un mecanism ce permite verificarea autenticitatii, integritatii si non-repudierii (imposibilitatji
negarii) acesteia.

o Utilizator al serviciilor de plata/utilizator— persoana fizica sau juridica, inclusiv institutie guvernamentald care foloseste un serviciu de plata in
calitate de platitor, de beneficiar al platii sau in ambele calitati.

e Utilizator autorizat — Detinator de card, altul decat Detin&torul principal: persoana fizicd pe numele careia este emis Cardul in conformitate cu
Cererea de emitere, si este nominalizata de catre Detinatorul principal ca Utilizator autorizat al Contului de card.

in cazul In care anumite notiuni sau acronime nu sunt definite in prezentele Conditii de utilizare, acestea vor avea intelesul stabilit in Conditille Generale

Bancare pentru persoane fizice.

2. Instalarea aplicatiei

2.1.Instalarea Aplicatiei pentru telefoanele mobile/ dispozitivele mobile care ruleaza pe sistemul de operare iOS va fi efectuatd de Client, din magazinul
virtual oficial ,App Store”.

2.2. Instalarea Aplicatiei pentru telefoanele mobile/ dispozitivele mobile care ruleaza pe sistemul de operare Android va fi efectuata de Client, din
magazinul virtual oficial ,, Google Play”.


http://www.transfer.md/
https://micb.md/wp-content/uploads/2025/03/tarife-pentru-deservirea-cardurilor-bancare-categoria-general-01.05.2025-1.pdf
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3. Abonarea si autentificarea la IPAD MICB Mobile Banking
3.1. Abonarea la IPAD se efectueaza de céatre Client Tn baza acceptarii prezentelor Conditii, utilizand "Instructiunea de utilizare MICB Mobile Banking” si are
ca rezultat obtinerea de catre Client a Login-ului si Parolei.
3.2. Abonarea la IPAD se efectueaza prin interfata IPAD MICB Mobile Banking si poate fi efectuata prin urméatoarele modalitati:

3.2.1. Abonarea prin introducerea numarului cardului, data expirarii cardului, data nasterii si codului CVV2 in IPAD MB:
3.2.1.1. Clientul efectueaza abonarea prin intermediul IPAD ,MICB Mobile Banking”;

3.2.1.2. Clientul initiaza operatiunea de primire a Login-lui si a Parolei prin introducerea numarului unui Card valabil emis pe numele sau, termenului de
expirare a cardului, datei nasterii $i codului CVC2/CVV2 si efectuarea Autentificarii alternative de tip ,SMS OTP” sau ,ATM OTP”;

3.2.1.3.1n cadrul operatiunii Clientul introduce in campurile respective ale interfetei Sistemului, Login-ul si Parola care doreste s&-i fie alocatd de catre
Banca. Banca i aloca Login-ul si Parola cu conditia ca acestea corespund cerintelor stabilite in prezentele Conditii de utilizare (caracterele utilizate,
lungimea etc.) si, totodata, daca Login-ul nu este deja utilizat pentru identificarea unui alt Abonat.

3.3. Autentificarea in IPAD MB este posibila prin mai multe modalitati:
3.3.1.1. Cu configurarea Codului de acces prin introducerea unui cod numeric din 5 cifre de acces in aplicatie setat de catre Abonat in baza mesajului
~MS OTP”. Codul de acces ofera clientului posibilitate de:
» accesare a IPAD Mobile Banking, folosind codul digital scurt si convenabil in loc de numele de utilizator si parola;

3.3.1.2. Cu numele de utilizator si parola: se va utiliza numele de utilizator si parola utilizate pentru autentificarea care a fost setat in IPAD MICB Mobile
Banking;

3.3.1.3. Cu utilizarea amprentei digitale/recunoasterei faciale: prin scanarea si identificarea amprentei digitale/imaginii faciale salvata in dispozitivul /
dispozitivele Clientului. Autentificarea prin utilizarea amprentei digitale/recunoastere faciala poate fi efectuatd doar de pe un dispozitiv “touch id /
FingerPrint’/,Face ID”.

Nota: Banca isi rezerva dreptul de a aplica una sau mai multe metode de autentificare pentru accesarea IPAD Mobile Banking conform pct. 3.3.
3.4.Clientul, prin Abonare la IPAD, confirma faptul ca a luat cunostinta de prezentele Conditii de utilizare si le accepta.

3.5. Clientul nu are dreptul sa utilizeze in procesul abonarii cardul sau datele bancare unui alt card decat cel emis pe numele sau.

3.6. Abonarea poate sa fie efectuata doar personal de catre Client si nu poate fi efectuata de catre reprezentantul acestuia sau orice alta persoana terta.
3.7. Clientji abonati anterior la IPAD MICB Web Banking implicit au acces si la IPAD MICB Mobile Banking, cu utilizarea Login-lui si Parolei identice.

Clientul este de acord ca folosirea IPAD MICB Mobile Banking este controlat si ca tentative de folosire neautorizata a acestuia se urmareste in conformitate
cu legislatia in vigoare.

4. Autentificarea in IPAD MB prin amprenta digitala sau recunoastere faciala

4.1. Autentificarea in IPAD prin utilizarea amprentei digitale/recunoastere faciala reprezinta o functionalitate suplimentara oferita de Banca pentru logarea in
Sistem prin intermediul dispozitivelor “touch id / FingerPrint” sau "Face ID” ce pot efectua scanarea amprentei sau imaginii faciale. Tn asa fel, odata ce s-
a optat pentru aceasta metoda de logare, telefonul mobil va permite Abonatului sa foloseasca orice amprenta digitala sau imagine faciala stocata in
memoria telefonului, astfel incat este prudent sa fie activate masuri suplimentare de securitate, pentru a proteja telefonul mobil de accesarea
neautorizata de catre alte persoane si sa nu fie salvate amprente digitale sau imagini faciale ale altor persoane in memoria telefonului.

4.2. Autentificarea prin amprenta digitald/recunoastere faciald poate fi utilizatd ca o metoda alternativd de logare in IPAD pentru confirmarea identitatii
Abonatului.

4.3. Tehnologia specifica dispozitivului “touch id / FingerPrint’/’"Face ID” care scaneaza si identifica amprentele digitale/imaginea faciala salvate ale
Abonatului nu este creatd de Banca, astfel incat Banca nu o gestioneaza, nu este raspunzatoare si nu ofera nicio declaratie sau garantie cu privire la
securitatea si functionalitatea acestei tehnologii si, de asemenea, cu privire la maniera in care producatorul dispozitivului “touch id / FingerPrint” /"Face
ID” o promoveaza.

4.4. Activarea optiunii de autentificare prin amprenta digitala sau recunoastere faciala poate fi efectuata de Abonatul care indeplineste urmatoarele conditii:
a. Este un utilizator al IPAD MICB Mobile Banking;
b. A instalat aplicatia mobila pe un dispozitiv echipat cu “touch id”/”Face ID” propriu;
c. A setat in IPAD codul de acces din 5 cifre;

d. A activat la dispozitivul “touch id / FingerPrint’/’"Face ID” functia de autentificare prin amprenta digitala/recunoastere faciala si a inregistrat cel putin o
amprenta digitala/imagine faciala personala;

e. A verificat daca in memoria dispozitivului “touch id / FingerPrint’/’Face ID” sunt salvate amprentele digitale/imaginea faciala personale.

4.5. Abonatul, prin autentificarea in Sistem cu utilizarea amprentei digitale/recunoasterea faciala, confirma faptul ca a luat cunostinta si este de acord cu
prevederile prezentelor Conditii si Tn legatura cu aceasta declara ca:
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Intelege si accepté faptul ca orice amprenta digitald/imagine faciala salvata in dispozitivul‘touch id / FingerPrint’/’Face ID” poate fi utilzata in calitate
de Factor de autentificare la Sistem, permitand, astfel, accesul la conturile / cardurile personale ale Detinatorului;

b. Confirma ca este de acord ca, in scopul utilizarii functionalitatii “touch id”/’face ID”, IPAD-ul acceseaza amprentele digitale/imaginea faciala

inregistrate in dispozitivul “touch id / FingerPrint’/’"Face ID” si accepta ca Banca sa acceseze si sa utilizeze aceasta informatie pentru utilizarea de
catre Abonat a acestei functionalitati;

o

o

. Intelege si constientizeaza importanta protejarii dispozitivului / dispozitivelor sale “touch id / FingerPrint’/’"Face ID” de accesarea acestora de catre
persoanele terte;

d. Recunoaste ca autentificarea in IPAD MB prin utilizarea amprentei digitale/recunoasterea faciala este o metoda alternativa de autentificare si poate fi
utilizata concomitent cu alte metode de autentificare;

4.6.De fiecare data cand aplicatia mobila identifica utilizarea amprentei digitale/recunoastere faciala salvate in dispozitivul “touch id / FingerPrint”/’Face 1D,
se considera ca Abonatul a accesat Sistemul si a autorizat Banca sa efectueze astfel de tranzactii.

4.7. Abonatul poate, Tn orice moment, dezactiva functionalitatea de utilizare a amprentei digitale/recunoastere faciala.

4.8. Banca nu garanteaza ca functionalitatea “touch id / FingerPrint’/’Face ID” va fi accesibila de pe orice dispozitiv, precum si nu poate garanta
continuitatea accesibilitatii functionalitatii respective.

4.9.Banca nu este responsabila pentru nicio pierdere suportatd de Abonat Tn legaturd cu utilizarea sau incercarea de utilizare a functionalitatii “touch
id"/"Face ID” in cazul unor tranzactii neautorizate, orice acces neautorizat la dispozitivul “touch id / FingerPrint’/’Face ID”.

5. Restabilire Login si/sau Parolei

5.1. Restabilirea Login-lui si/sau Parolei poate fi efectuata prin urmatoarele modalitati:

5.1.1. Obtinerea Login-lui si modificarea Parolei prin introducerea numarului Cardului, termenului de expirare a cardului, datei nasterii i codului
CVC2/CVV?2 si Autentificarii alternative de tip ,,SMS OTP”

5.1.1.1. Clientul efectueaza aceasta operatiune prin intermediul sistemului Mobile Banking;

5.1.1.2. Clientul autentifica operatiunea de primire a Login-lui si Parolei prin introducerea numarului unui Card valabil emis pe numele sau, termenului de
expirare a cardului, datei nasterii, Codului CVC2/CVV2 si efectuarea Autentificarii alternative de tip ,SMS OTP””.

5.1.1.3.1n cadrul operatiunii, Clientului ii este afisat in interfata Sistemului Login-ul sdu, totodatd Clientul introduce in campurile respective ale interfetei
Sistemului Parola noua care doreste sa-i fie alocata de catre Banca. Banca i aloca Parola cu conditia ca aceasta corespunde cerintelor stabilite n
prezentele Conditii de utilizare (caracterele utilizate, lungimea etc.).

6. Securitatea IPAD MB
6.1. Securitatea IPAD MB are ca scop:

6.1.1. securitatea Cardurilor, Conturilor Clientului si a mijloacelor din ele, altor produse si servicii detinute de Client ih Banca, precum si confidentialitatea
informatiei despre acestea;

6.1.2. asigurarea faptului ca Tranzactiile pot fi efectuate din numele Abonatului doar de catre Abonat si nu Tn mod fraudulos de catre o alta persoana.
6.2. Securitatea IPAD-ului MB este asigurata prin urmatoarele cerinte de autentificare si/sau confirmare tranzactii:

6.2.1. o0 persoana poate sa se Aboneze la IPAD MB in calitate de Client sau sa obtind acces la Login-ul si Parold in baza numarului Cardului, termenului
de expirare a cardului, datei nasterii, codului CVC2/CVV2 gi Autentificarii alternative in IPAD MB;

6.2.2. 0 persoana poate sa obtina accesul la IPAD MB in calitate de Abonat doar in baza procedurii Autentificarii in IPAD MB;
6.2.3. in cadrul Sesiunii de utilizare a IPAD-ului MB, unele Servicii sunt accesibile doar in baza Autentificarii suplimentare;

6.3. pentru a accesa online contul de plati sau pentru a autoriza tranzactiile, este necesara utilizarea Autentificarii Stricte a Clientului (SCA). Factorul
principal al securitatii IPAD-ului MB este autentificarea. Securitatea IPAD-ului este garantata de necompromiterea Factorilor de autentificare si
anume:

6.3.1. Necompromiterea Cardului, datelor cardului si a PIN-ului. Cerintele de securizare ale acestora sunt descrise in Conditile Generale Bancare pentru
persoane fizice.

6.3.2. Necompromiterea Parolei. Compromiterea Parolei este situatia in care Clientul nu este ferm convins asupra faptului ca aceasta nu este accesibila
persoanelor terte.

6.3.3. Necompromiterea parolelor de unica folosintad primite din ATM (ATM OTP). Compromiterea ATM OTP este situatia Tn care Clientul nu este ferm
convins asupra faptului ca acestea nu sunt accesibile persoanelor terte.

6.3.4. Necompromiterea Factorului de autentificare ,SMS OTP”. Compromiterea acestui Factor este situatia in care Clientul nu este ferm convins asupra
faptului ca mesajele transmise pe numarul de telefon OTP nu sunt accesibile persoanelor terte.

6.3.5. Necompromiterea Codului de acces. Compromiterea acestui Factor este situatia in care Clientul nu este ferm convins asupra faptului cd Codul de
acces nu este accesibil persoanelor terte.


https://micb.md/wp-content/uploads/2025/01/conditii-generale-bancare.pdf
https://micb.md/wp-content/uploads/2025/01/conditii-generale-bancare.pdf
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6.3.6. Necompromiterea amprentei digitale. Compromiterea acestui Factor este situatia in care Clientul nu este ferm convins asupra faptului ca o persoana
tertd nu a avut acces la dispozitivul “touch id / FingerPrint” si nu a salvat amprenta sa digitala in dispozitivul “touch id / FingerPrint”.

6.4. Clientul este responsabil pentru necompromiterea Factorilor de autentificare detinute de el.

6.5. Cu scopul prevenirii compromiterii Parolei, Clientul trebuie:

6.5.1. sa nu inscrie Parola pe un suport care permite asocierea cu IPAD MB, prin natura sau pozitionarea sa;
6.5.2. sa modifice regulat Parola cu ajutorul Serviciului respectiv al IPAD-ului MB;

6.5.3. sa asigure protejarea Telefonului mobil/dispozitivului mobil al sau utilizadnd softul specializat (antivirus, firewall etc.), politicile de limitare a accesului la
resurse si alte metode de securitate informationala;

6.5.4. sa limiteze accesul persoanelor terte la dispozitivul / dispozitivele “touch id / FingerPrint"/"Face ID”.
6.6.1n cazul in care Parola este compromisa, Clientul trebuie sa modifice imediat Parola prin una din urméatoarele modalit4ti:
6.6.1. Serviciul respectiv in cadrul Sesiunii de utilizare a IPAD-ului MB ;

6.6.2. Operatiunea de modificare a Parolei prin introducerea numarului Cardului, termenului de expirare a cardului, datei nasterii, codului CVC2/CVV2 si
Autentificarii alternative de tip ,SMS OTP”.”;

6.6.3. In cazul in care Clientul nu are posibilitate de a efectua actiunile mentionate mai sus, acesta trebuie s& contacteze imediat Serviciul suport carduri
24/24 al Bancii pentru a anula Parola.

6.7.Cerintele fata de Parola pentru accesarea IPAD-Iui MICB Mobile Banking:

6.7.1. Parola trebuie sa contina cel putin 8 simboluri si cel mult 20, sa contina cel putin o litera latina majuscula, o litera latina minuscula si o cifra;
6.7.2. Este interzisa utilizarea altor caractere decat litere latine majuscule/minuscule si cifre;

6.7.3. Este interzisa stabilirea Parolei care coincide cu una din 12 Parole utilizate anterior de client;

6.7.4. Sistemul va suspenda Parola pentru 15 minute dupa fiecare 3 introduceri gresite consecutive;

6.7.5. Sistemul va impune modificarea parolei de catre Abonat cel putin o data la 90 zile.

6.8.1n cazul in care unul din Factorii de autentificare este compromis, Clientul trebuie s&:

6.8.1. verifice atent Tranzactiile efectuate din numele sau pentru a depista pe cele frauduloase;

6.8.2. anunte imediat Banca prin intermediul Serviciului suport carduri 24/24 al Bancii la numarul de telefon 022 71 71 71 si sa comunice detaliile privind
circumstantele compromiterii si eventualele efecte ale acesteia.

6.9.1n cazul in care parola de unic folosinta (sau lista de parole) ATM OTP este compromisé&, Clientul trebuie s& solicite anularea listei respective de ATM
OTP prin una din urmatoarele modalitat:

6.9.1. sa genereze o noua listd de ATM OTP;

6.9.2. sa contacteze Serviciul suport carduri 24/24 al Bancii pentru a anula lista de parole ATM OTP.

6.10. In cazul in care Factorul ,SMS OTP” este compromis, Clientul trebuie:

6.10.1. sa solicite operatorului de telefonie mobila suspendarea numarului de telefon (utilizat in calitate de numarul de telefon OTP);

6.10.2. sa solicite Bancii, prin contactarea Serviciului suport carduri 24/24 al Bancii, suspendarea numarului de telefon OTP in sistemul informational al
Bancii;

6.10.3. sa solicite Bancii modificarea numarului de telefon utilizat in calitate de numarul de telefon OTP prin una din urmatoarele modalitati:

6.10.3.1. modificarea numarului de telefon in cadrul Serviciului ,SMS-notificari” prin intermediul bancomatului Bancii, sau prin depunerea cererii
respective la una dintre sucursalele Bancii;

6.10.3.2. modificarea numarului de telefon mobil in afara Serviciului ,SMS-notificari”, prin depunerea Chestionarului pentru client — persoana fizica la
una dintre sucursalele Bancii.

6.11. In cazul in care Factorul “Cod de acces” este compromis, Clientul trebuie:

6.11.1. sa reseteze Codul de acces din meniul Setari al aplicatiei “MICB Mobile Banking”.

6.12. In cazul in care Factorul “Amprenta digitald” este compromis, Clientul trebuie:

6.12.1. sa stearga toate amprentele salvate Th memoria dispozitivului “touch id / FingerPrint” si s& le configureze din nou;
6.13. Cerinte si modalitatea de setare Autentificarea Stricta a Clientului (SCA)

6.13.1. Serviciul ofera posibilitatea utilizatorului de a seta codul de autentificare personalizat, pentru accesarea ulterioara a contului de plati si confirmarea
operatiunilor de plati

6.13.2. Procesul de setare a Autentificarii Stricte a Clientului (SCA) se realizeaza prin parcurgerea urmatorilor pasi:
a. Din meniul principal, utilizatorul acceseaza sectiunea Setari si selecteaza optiunea ,Securitatea contului SCA” din Setarile de securitate;

b. Tn interfata deschisa, utilizatorul alege optiunea ,Activati Autentificarea Stricta” si solicitd activarea prin apasarea butonului corespunzator;
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c. Utilizatorul va primi un cod OTP pe numarul de telefon inregistrat in sistemul bancii ce necesita a fi confirmat;.
d. Utilizatorului i se va solicita sa seteze un cod de autentificare personalizat, din 5 cifre, pe care trebuie sa-I confirme prin reintroducerea acestuia;

e. Pentru o sigurantd suplimentara, utilizatorul poate activa si autentificarea prin date biometrice setate in dispozitiv (amprenta digitalda sau
recunoastere faciald), in functie de sistemul de operare.

—h

Dupa parcurgerea acestor pasi, utilizatorul va fi informat daca setarea a fost realizatd cu succes;

Autentificarea Stricta a Clientului este valabila doar de pe un singur dispozitiv inregistrat;

° Q@

Daca este necesar, utilizatorul poate modifica codul de autentificare din Setari la compartimentul Securitate;

Daca utilizatorul schimba dispozitivul, acesta trebuie sa dezactiveze SCA de pe dispozitivul anterior din Setari la compartimentul Securitate sau
sa contacteze Serviciul Suport.

6.13.3. Utilizatorul este responsabil sa seteze un cod sigur, sa utilizeze o combinatie din 5 cifre complexa si sa nu divulge codul personalizat persoanelor
terte.

6.13.4. Utilizatorul este responsabil sa verifice setarile de securitate ale contului pentru a se asigura ca metodele de autentificare sunt corect configurate si
actualizate.

6.13.5. In cazul in care utilizatorul suspecteaza compromiterea codului de autentificare personalizat sau a datelor biometrice, acesta trebuie sa dezactiveze
imediat SCA din meniul de securitate si sa asigure setarea unui nou cod.

6.13.6. Daca utilizatorul suspecteaza orice activitate neautorizata asupra contului sau, trebuie sa contacteze imediat Serviciul Suport pentru a bloca accesul
la cont si a initia investigatia suspiciunii de acces neautorizat.

6.13.7. In cazul blocérii accesului din cauza introducerii gresite a codului de autentificare personalizat de 5 ori consecutiv, utilizatorul trebuie sa contacteze
Serviciul Suport si sé@ urmeze procedura de resetare a autentificarii printr-o verificare suplimentara.

6.13.8. In cazul in care utilizatorul pierde accesul la dispozitivul cu MICB Mobile Banking instalat, trebuie s& contacteze imediat Serviciul Suport pentru a
dezactiva SCA de pe dispozitivul pierdut si sa solicite asistenta pentru restabilirea accesului pe un alt dispozitiv.

6.14. Suspendarea/reactivarea Login-lui:

6.14.1. In cazul in care securitatea Login-lui este compromisa din motive diferite si securitatea Login-lui nu poate fi restabilita (asigurata) prin suspendarea /
anularea Factorilor de autentificare, Clientul trebuie sa solicite suspendarea Login-lui, apeland Serviciul suport carduri 24/24 al Bancii;

6.14.2. Tn cazul suspendaérii Login-lui Autentificarea in IPAD MB si restabilirea parolei nu vor fi accesibile;

6.14.3. Abonatul poate solicita reactivarea unui Login suspendat apeland personal Serviciul suport carduri 24/24 al Bancii, cu conditia identificarii reusite a
Abonatului de catre operatorul Serviciului suport carduri 24/24 in baza datelor anterior prezentate de catre Abonat Bancii Tn momentul identificarii la
Banca;

6.14.4. Reactivarea Login-lui nu duce in sine la reactivarea Factorilor de autentificare.

6.15. Banca protejeazéa datele transmise intre Serverul Sistemului si Telefon mobil / dispozitiv mobil prin cifrarea acestora.
6.16. Bancarecomanda urmatoarele modalitati de utilizare securizata a Sistemului ,MICB Mobile Banking”:

6.16.1. Sa nu divulge informatia confidentiala altor persoane (PIN, numarul de card, parole, conturi, datele personale);

6.16.2. Sa nu lase dispozitivul / dispozitivul “touch id / FingerPrint’/’Face ID” fara supraveghere in special dupa procedura de autentificare si sa asigure ca
ecranul dispozitivului nu este vizibil altor persoane;

6.16.3. Sa seteze parola de acces la dispozitivul mobil si optiunea de blocare a dispozitivului dupa o perioada de inactivitate;
6.16.4. Sa utilizeze parole si coduri de acces sigure pentru a evita spargerea lor;

6.16.5. Sa utilizeze diferite parole pentru fiecare serviciu (posta electronica, conturile de acces la retelele de socializare, etc.);
6.16.6. Sa nimiceasca bonurile cu parolele ATM OTP daca nu vor fi utilizate;

6.16.7. Sa descarce aplicatile mobile numai din magazinele oficiale AppStore si Google Play. Toate alte surse nu sunt oficiale si Banca nu poarta
raspundere pentru consecintele instalarii aplicatiilor descarcate din aceste surse;

6.16.8. Sa efectueze regulat actualizarea sistemului de operare, aplicatiei MICB Mobile Banking si altor aplicaiii instalate pe dispozitivul mobil, utilizand
numai surse oficiale;

6.16.9. Pentru a fi siguri ca nu descarca ceva dubios, sa dezactiveze Tn setarile telefonului pe platforma Android optiunea ,Surse Necunoscute” in setarile de
»Securitate”;

6.16.10. Sa instaleze pe dispozitivul mobil aplicafii anti-virus si sa le actualizeze regulat. De asemenea trebuie actualizata aplicatia anti-virus la
calculatoarele la care se conecteaza dispozitivul mobil;

6.16.11. Sa nu pastreze pe dispozitivul mobil informatie confidentiala (PIN coduri, numarul de card, parole de acces), de exemplu in mesaje SMS, email-uri,
mementouri, notite, etc.;
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6.16.12.
6.16.13.

6.16.14.
6.16.15.

6.16.16.

6.16.17.

6.16.18.

6.16.19.

6.16.20.

6.16.21.
6.16.22.

6.16.23.

Aplicatia MICB Mobile Banking va fi utilizatd numai de catre Abonatul la Sistem;

Sa stearga informatia confidentiala in cazul transmiterii dispozitivului altor persoane (vinderea, reparatia). Pentru aceasta este necesar sa
restabileasca setarile prestabilite din fabrica. Stergerea informatiei cu utilizarea punctelor de meniu va permite infractorului restabilirea ei;

Sa activeze optiunea de control la distanta pentru stergerea datelor la distantad sau blocare in cazul pierderii dispozitivului;

Sa nu execute operatiunea de obtinere a dreptului de administrator (jail-break, rooting). Aceste operatiuni pot scadea nivelul de securitate si
expune Sistemul unor riscuri suplimentare;

n cazul pierderii sau furtului dispozitivului mobil, s& schimbe urgent parola de acces la instrumentul de platd electronic cu acces la distanta, s&
informeze imediat Banca pentru blocarea cardurilor si a accesului la IPAD, sa sune operatorul telefoniei mobile pentru blocarea cartelei SIM;

In cazul schimbarii numarului de telefon sau neutiliz&rii acestuia pentru o perioada de timp mai mare decat valabilitatea cartelei SIM, s& informeze
Banca pentru deconectarea IPAD-ului de la numarul de telefon pentru a evita compromiterea modalitatii de Autentificare Suplimentara de tip SMS
OTP;

Sa fie vigilenti la atacurile de tip phishing scopul carora este obtinerea de la client a informatiei confidentiale. Sa nu execute mesajele primite prin
email sau SMS prin care se solicita divulgarea datelor confidentiale. Banca niciodata nu transmite mesaje SMS si email-uri pentru a solicita de la
clienti informatie confidentiala;

Sa monitorizeze regulat operatiunile executate. Extrasul de cont si card primit de la Sistem, va permite depistarea la timp si semnalarea operativa a
Bancii despre neregulile identificate;

In cazul nefunctionarii cartelei SIM s& sune imediat la operatorul telefoniei mobile pentru a se asigura ca cauza nu este urmare a actiunilor
frauduloase;

Sa termine lucrul cu aplicatia mobila prin accesarea butonului Exit (lesire);

Sa ignore propunerile de instalare a unor ,aplicatii importante” sau ,update-uri importante” daca ele sunt primite de la persoane sau companii
necunoscute (de exemplu prin email-uri, SMS, etc.);

Sa evite utilizarea retelelor wireless/Wi-Fi publice (ex. in magazin, aeroport, pe strada, in cafenea, etc.) pentru operatiuni bancare. Aceste puncte
de acces pot fi controlate de infractori si exista riscul ca datele transmise sa fie compromise. Straduiti-va sa utilizati numai retele Wi-Fi securizate n
care aveli incredere. Se recomanda sa dezactivati optiunea de conectare automata la Wi-Fi.

7. Serviciile financiare ale IPAD MICB Mobile Banking

7.1. Serviciile financiare ale IPAD MB sunt Serviciile destinate crearii si transmiterii Tn adresa Bancii a Documentelor electronice de plata.

7.2. Tarifele referitoare la utilizarea Serviciilor financiare ale Sistemului, precum si limitele aplicate utilizarii acestora sunt stabilite in Tarifele si limitele privind
deservirea cardurilor bancare emise de BC ,Moldindconbank” S.A. (in continuare Tarife).

7.3. Pentru serviciile financiare si tranzactiile supuse autorizarii, se va solicita autorizarea acestora prin aplicarea Autentificarii Stricte a Clientului (SCA).

7.4.1n cazul initierii unei tranzactii financiare care necesitd Autentificarea Strictd a Clientului (SCA), insd SCA nu este setatd, la etapa de autorizare,
utilizatorul va fi informat céa trebuie sa activeze SCA pentru a putea finaliza si autoriza tranzactia.

7.4.1.
7.4.2.
7.4.3.

7.4.4.

7.4.5.

Serviciul ,,P2P MICB” - se efectueaza in conformitate cu Conditiile de utilizare a Serviciului ,P2P MICB” accesibile pe pagina web.

Serviciul ,Transfer pe cardul propriu” — permite efectuarea Transferurilor intre cardurile personale.

Serviciul , Transfer pe card Moldindconbank” — permite efectuarea Transferurilor de pe Cardul emis pe numele Abonatului pe un alt card emis de
Banca pe numele altei persoane decat Abonatul.

Serviciul ,, Transfer pe card strain” - permite efectuarea Transferului de pe Cardul emis pe numele Abonatului pe un alt card emis de altd Banca
din R. Moldova si/sau strainatate (Visa sau MasterCard).

Serviciul ,,P2P by Phone”- permite efectuarea Transferului de pe cardul emis pe numele Abonatului pe un alt card emis de Banca pe numele altei
persoane decat Abonatul (transferul se efectueaza in baza numarului de telefon mobil al beneficiarului).

7.5. Serviciul ,,Achitarea creditului MICB”- permite achitarea datoriilor pentru creditele in MDL proprii detinute la Banca (cu exceptia creditelor acordate la
contul de card);

7.6. Utilizarea acestui Serviciu duce la perfectarea Documentului electronic prin care Abonatul solicita efectuarea transferului cu scopul achitarii creditului.
Acest Document are statut de cerere privind transferul mijloacelor banesti in contul curent.

7.7. Etapele si modalitatea de prelucrare a transferului:

a. verificarea Documentului electronic. in acest moment:

a.
a.

1. se verifica corectitudinea perfectarii Documentului, conform cerintelor stabilite de catre Banca;
2. se verifica posibilitatea efectuarii acestui transfer de pe cardul indicat de catre Abonat (suma disponibila, statut, limite etc.).
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b. autorizarea transferului desemneazd momentul in care Banca primeste spre executare Documentul electronic respectiv. in acest moment:

b.1. Banca blocheaza instantaneu suma transferului pe Contul Cardului de pe care se efectueaza transferul;
c. executarea finala a Documentului electronic. Aceasta prevede urmatoarele actiuni:

c.1. Banca debiteaza Contul Cardului de pe care se efectueaza transferul ceea ce duce la micsorarea Sumei disponibile pe acesta;
c.2. Banca efectueaza transferul mijloacelor banesti pe contul curent al Abonatului legat de contractul de credit pentru care se efectueaza plata;

c.3. Banca accepta documentul electronic. Documentul electronic autorizat de catre client dupa ora 19:00 va primi statut final Tn urmatoarea zi
lucratoare.

c.4. Achitarea datoriei conform contractului de credit din contul curent are loc conform graficului de plata prevazut in conditiile contractelor de credit.
c.4. Achitarea anticipata a creditului se efectueaza prin depunerea unei cereri scrise la sucursala contractarii creditului.
Nota: Banca efectueaza inregistrarea sumei datoriilor aferente creditului, cu conditia asigurarii transferului mijloacelor banesti de catre client in contul curent,
pana la ora 19:00 a zilei achitarii conform graficului de achitare prevazut in contractul de credit.
Nota: Daca transferul se va efectua de pe un card in valuta, Banca va converti suma tranzactiei in valuta MDL la cursul pentru carduri in ziua efectuarii
operatiunii. Cursul valutar pentru operatiunile de convertire valutara este stabilit de catre Banca si este plasat pe site-ul Bancii: https://www.micb.md/c/.
7.8.Serviciul ,,Plati in baza contractelor de prestare a serviciilor bancare aferente achitarii platilor in favoarea beneficiarului acestora”::

7.8.1. Serviciul ,Plati in baza contractelor de prestare a serviciilor bancare aferente achitarii platilor in favoarea beneficiarului acestora” (in continuare in
cadrul acestui compartiment ,Plati”) permite Clientului perfectarea platilor in favoarea furnizorilor de servicii si altor beneficiari de plati cu care
Banca are contract cu privire la incasarea platilor de la persoane fizice cu includerea clauzei prin intermediul sistemelor de deservire la distanta
(in continuare ,Furnizor”).

7.8.2. Utilizarea acestui Serviciu duce la perfectarea Documentului electronic prin care Abonatul solicita efectuarea platii in favoarea Furnizorului si
totodata informarea Furnizorului privind faptul efectuarii platii cu transmiterea in adresa acestuia a datelor care se contin in acest Document.
Acest Document are statut de cerere.

7.8.3. Banca stabileste unilateral lista Furnizorilor de servicii si o poate modifica fara preaviz.

7.8.4. In calitate de Furnizor de servicii poate servi si Banca, in cazul in care alte servicii ale Bancii sunt achitate prin Serviciul ,Plati in baza contractelor
de primire a platilor”. In acest caz, conditiile prestarii serviciilor achitate astfel sunt gestionate de relatiile respective ale Clientului cu Banca.

7.8.5. Serviciul ,Plati” este destinat cel mai des pentru a perfecta Plati in adresa furnizorilor conform facturilor primite de la furnizor, insa permite pentru
unii furnizori si efectuarea Plafilor fara a avea ca baza o factura (de exemplu, alimentarea contului in cazul pachetelor preplatite de telefonie
mobila).

7.8.6. Pentru fiecare Furnizor in Sistem este definit:
daca este prezenta sau nu in Sistem lista facturilor Tnaintate de catre Furnizor si daca Clientul are posibilitatea de a efectua cautarea acestora;
campurile care trebuie completate in Documentul electronic si/sau care sunt completate automat de Sistem Tn baza facturii selectate de Client;
este efectuata sau nu autorizarea fiecarei Plati de catre Furnizorul respectiv;
este permisa perfectarea Documentului electronic in baza facturii, fara factura sau ambele modalitati;

® oo o p

este solicitata sau nu Autentificarea suplimentara pentru a fi primit spre executare Documentul electronic.
7.8.7. Etapele si modalitatea de prelucrare a Platii:

a. verificarea Documentului electronic. In acest moment:

7.8.7.a.1. se verifica corectitudinea completarii campurilor Documentului, conform cerintelor stabilite de catre Banca;

7.8.7.a.2. daca este prevazut de contractul Bancii cu Furnizorul beneficiar, se solicita autorizarea platii de catre Furnizorul respectiv;
7.8.7.a.3. se verifica posibilitatea efectuarii acestei Plati de pe cardul indicat de catre Abonat (suma disponibild, statut, limite etc.).

b. autorizarea Pl&tii (transferului) desemneazd momentul in care Banca primeste spre executare Documentul electronic respectiv. in acest moment:

7.8.7.b.1. Banca blocheaza instantaneu suma Platii pe Contul Cardului de pe care se efectueaza Plata, ceea ce duce la micsorarea Sumei disponibile pe
acesta;

7.8.7.b.2. daca este prevazut de contractul Bancii cu Furnizorul beneficiar, Banca informeaza Furnizorul respectiv cu privire la Plata efectuata si parametrii
acesteia.

C. executarea finala a Documentului electronic. Aceasta prevede urmatoarele actiuni:

7.8.7.c.1. Banca debiteaza Contul Cardului de pe care se efectueaza Plata;
7.8.7.c.2. Banca efectueaza transferul mijloacelor banesti in adresa Furnizorului beneficiar conform prevederilor relatjilor dintre Banca si acesta;
7.8.7.c.3. Banca anunta Furnizorul privind datele documentului de platd conform prevederilor agreate dintre Banca si acesta.

7.8.8. Responsabilitatea Bancii:
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a. Banca este responsabila de executarea corecta si la timp a prevederilor pct. 7.8.7.c.2 si 7.8.7.c.3, totodata termenele concrete de executare a
acestor actiuni depind de prevederile contractului incheiat intre Furnizor si Banca.

b. Banca nu este responsabila de reactia si timpul reactiei Furnizorului la executarea de catre Banca a prevederilor pp. 7.8.7.c.2 si 7.8.7.¢.3, precum i
nu este responsabila de calitatea marfurilor si serviciilor oferite Clientului de catre Furnizor.

7.8.9. 1n cazul in care Clientul are litigii cu Furnizorul si are nevoie de confirmarea executdrii Documentului electronic de platd autentificatd de catre
Banca — document ce atesta efectuarea PIlatii in adresa Furnizorului — Clientul il poate primi la orice subdiviziune a Bancii. Pentru aceasta,
Clientul trebuie:

a. sa prezinte factura, in baza careia a fost efectuata Plata. Pentru Platile care nu au fost efectuate in baza facturii, sa comunice salariatului Bancii
datele campurilor care au fost completate Tn documentul de plata (numarul telefonului, numarul contractului cu furnizorul etc.);

b. sa prezinte actul de identitate;

C. sa comunice operatorului data achitarii facturii.

Nota: Fara cunoagsterea acestor date salariatul Bancii nu va avea posibilitate sa verifice faptul efectudrii Platii. Clientul poate vizualiza toate
aceste date in Sistem, in Istoria tranzactiilor.

7.8.10. Clientul poate vizualiza in Sistem lista documentelor de plata transmise spre executare.
7.9. Serviciul “Transfer catre IBAN”:

7.9.1. Serviciul ,Transfer catre IBAN” (in continuare in cadrul acestui compartiment ,Plati”) permite Clientului perfectarea platii catre contul curent al
persoanei fizice si juridice Tn baza datelor bancare.

7.9.2. Serviciul ,Transfer catre IBAN” permite efectuarea transferului doar in lei moldovenesti (MDL).

7.9.3. Utilizarea acestui Serviciu duce la perfectarea Documentului electronic prin care Abonatul solicita efectuarea platii catre conturile curente ale
persoanelor fizice si juridice deschise in Banca sau alta banca din Republica Moldova. Acest Document are statut de cerere.

7.9.4. Modalitatea de prelucrare a Tranzactiei:
a) verificarea Documentului electronic. In acest moment:
a.l. se verifica corectitudinea completarii cAmpurilor Documentului, conform cerintelor stabilite de catre Banca;
a.2. se verifica posibilitatea efectuarii acestei Pla{i de pe cardul indicat de catre Abonat (suma disponibila, statut, limite etc.).
b) autorizarea platii (transferului) desemneaza momentul in care Banca primeste spre executare Documentul electronic respectiv. n acest moment:

b.1. banca blocheaza instantaneu suma transferului pe Contul Cardului de pe care se efectueaza plata, ceea ce duce la micsorarea Sumei
disponibile pe acesta.

c) executarea finala a Documentului electronic. Aceasta prevede urmatoarele actiuni:

c.l. banca debiteaza Contului Cardului de pe care se efectueaza transferul;

c.2. banca efectueaza transferul mijloacelor banesti pe contul curent al persoanei fizice/juridice in baza datelor bancare prezentate;
7.9.5. Responsabilitatea Bancii:

a) Banca este responsabila de executarea corecta si la timp a prevederilor p.7.8.4c.2.,totodatd termenele concrete de executare a acestor actiuni
depinde de graficul de lucru al Bancii;

b) Banca nu este responsabila de reactia si timpul reactiei Bancii beneficiare la executarea de catre Banca a prevederilor p. 7.8.4 c.2.
7.9.6. Transferurile efectuate sunt confirmate prin aplicarea Autentificarii Stricte a Clientului (SCA) .
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7.10. Sistemul de plati instant "MIA”

7.10.1. Sistemul de plati instant "MIA” (Sistem MIA) este o solutie implementata si administrata de BNM, destinata procesarii imediate a platilor instant Th
MDL. Aceasta permite transferuri intre utilizatori persoane fizice si plati pentru bunuri si servicii in favoarea comerciantilor si institutiilor
guvernamentale. Sistemul ofera o platforma care asigura mai multa siguranta si comoditate, fiind integrat direct cu aplicatia ,MICB Mobile Banking”
pentru efectuarea platilor.

7.10.2. Activarea serviciilor incluse n sistemul de plati instant MIA este realizata prin intermediul aplicatiei MICB Mobile Banking din meniul Setari acceptand
"Termenii si conditiile de utilizare al sistemului de plati instant MIA”.

7.10.3. Contul asociat Sistemului MIA poate fi modificat prin intermediul meniului "Setari MIA” direct din ,MICB Mobile Banking”. Numarul de telefon asociat
unui cod IBAN in cadrul MIA poate fi exclusiv doar numarul de telefon declarat in vederea desfasurarii relatiilor contractuale cu Banca;

7.10.4. Dezactivarea serviciilor Sistemului MIA se efectueaza prin intermediul meniului "Setari MIA” din aplicatia ,MICB Mobile Banking”.

7.10.5. Sistemul de plati instant MIA este reprezentat prin urmatoarele servicii:

7.9.5.1. Transfer instant P2P (Person to Person) - reprezinta transferul efectuat prin intermediul aplicatiei ,MICB Mobile Banking”, catre un numar de
telefon (alias) beneficiarul caruia este inregistrat in Sistemul MIA,;

e La initierea operatiunii de plata de catre platitor, prin indicarea numarului de telefon mobil (alias) al beneficiarului platii, Banca, unde platitorul
isi are deschis contul, va verifica prin serviciul de cautare CAS (Central adressing schema) al Bancii Nationale a Moldovei, daca numarul de
telefon este inregistrat in Sistemul MIA. Daca Tn urma verificarii, numarul de telefon a fost identificat, platitorul va putea initia transferul.

 Utilizatorii serviciilor Sistemului MIA pot initia si receptiona plati, daca aceste optiuni au fost setate in aplicatia ,MICB Mobile Banking”.

» Mijloacele banesti transferate prin Sistemul MIA vor fi Tnregistrate in contul de plati al beneficiarului, care detine numarul de telefon inrolat in
Sistemul MIA.

¢ Din moment ce plata a fost executata, aceasta nu poate fi anulata.

« Timpul maxim alocat de Sistemul MIA pentru executarea unei plati este de 20 secunde

7.9.5.2. Solicitare de plata de tip RTP (Request to Pay) — reprezinta cererea de plata, prin care o persoana fizica sau persoana juridica, inclusiv institutie
guvernamentala, poate solicita un transfer sau o plata pentru bunuri si servicii, inclusiv servicii publice, de la o persoana fizica in baza numarului de
telefon (alias), care este inregistrat in Sistemul MIA.

« Utilizatorii serviciilor Sistemului MIA (persoane fizice) pot genera si accepta cereri de plata RTP, in favoarea altor utilizatori persoane fizice,
prin intermediul sistemului, din aplicatia mobila.

« Utilizatorii serviciilor Sistemului MIA (persoane fizice) pot accepta cereri de plata de la comercianti, pentru achitarea bunurilor si serviciilor.

« Utilizatorii serviciilor Sistemului MIA (persoane fizice) pot accepta cereri de plata de la institutile guvernamentale, pentru achitarea serviciilor
publice.

¢ Notificarea aferenta solicitarilor de plata se va efectua prin intermediul Push-notificarilor;

o Utilizatorul persoana fizica poate genera maxim 10 solicitari pe zi;

o Cererile pot fi acceptate sau respinse de catre destinatari;
» Cerea poate fi anulata de catre initiator, daca aceasta nu a fost acceptata de platitor;
¢ Durata de existentd a unei solicitari este de 24 ore;

o [storicul solicitarilor de plata va fi pastrat in MICB Mobile banking, unde toate cererile vor putea fi gestionate (acceptate, respinse, anulate);
o Acceptarea unei solicitari este echivalata cu un transfer MIA-P2P,P2B, P2G.

7.9.5.3. Serviciul Me2Me -serviciu ce permite efectuarea transferurilor intre cardurile/conturile proprii ale Clientului, deschise in diferite Banci sau societati
de plata, din Republica Moldova.

7.9.54.

¢ Pentru a efectua transferul este necesara activarea serviciilor Sistemului MIA in cadrul aplicatiilor bancare al prestatorului de servicii de plata
unde utilizatorul are deschis cont de card sau cont curent.

« Utilizatorul poate initia transferul prin accesarea Serviciului Me2Me, din aplicatia mobila MICB Mobile Banking si selectand institutia bancara
sau societatea de plata, la care are deschis contul.

e Transferurile pot fi efectuate doar ih moneda nationald MDL.

Plata cu QR- metoda electronica de efectuare a transferurilor rapide si securizate, de plata a bunurilor si serviciilor, inslusiv servicii publice, intre
utilizatorii serviciilor de plata, in care tranzactia este initiata si autorizata prin scanarea codului QR prin intermediul aplicatiei mobile MICB Mobile
Banking.

» Pentru a accepta platile prin MIA QR, este necesara inrolarea in sistemul MIA Plati Instant.
e La scanarea codului QR in afara aplicatiei mobile, platitorul va fi redirectionat catre pagina intermediara https://mia-gr.onm.md unde va putea
selecta aplicatia financiaré MICB Mobile Banking, pentru autorizare transfer.
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7.9.5.5. Plata cu deep link — metoda avansata de efectuare a transferurilor si de platd a bunurilor si serviciilor, inclusiv servicii publice, realizata prin
accesarea unui link special generat de catre beneficiar in adresa platitorului, pentru initierea si procesarea unei tranzactii in aplicatia mobila
e Platitorul, la accesarea deep link-ului de plata, va fi redirectionat catre pagina intermediara BNM https://mia-gr.onm.md, de unde va putea
selecta prestatorul de servicii de plata la care detine aplicatie mobila.
e Prin intermediul aplicatiei mobile, utilizatorul va putea vizualiza detaliile de plata si confirma transferul sau plata pentru bunuri si servicii.

7.9.5.6. Generare QR/Deep Link - serviciu destinat pentru crearea solicitarilor de platd in cadrul sistemului de plati MIA, prin intermediul unui cod
QR/Deep link, generat direct din aplicatia MICB Mobile Banking.

 Beneficiarul are optiunea de a genera coduri QR Statice/Deep Link cu suma libera sau suma fixa.

« In momentul generarii codului QR, se formeaz& automat si deep link-ul asociat.

e Codurile QR pot fi partajate pentru a fi scanate, direct de pe ecranul telefonului mobil sau pot fi expediate prin oricare canal de mesagerie
accesibil.

e Codurile QR statice generate, nu au termen de expirare si pot fi utilizate pentru plati repetate.

e Daca in baza Codului QR nu se executa plati in decurs de 30 zile, acesta devine inactiv.

o Utilizatorii au posibilitatea sa vizualizeze lista codurilor QR generate, statutul acestora si istoricul platilor executate Tn baza acestora.

¢ Codurile QR active, pot fi anulate la necesitate, de catre utilizatorul care le-a creat.

7.9.6. Modalitatea de prelucrare a unei tranzactii efectuate prin Sistemul MIA:

7.9.6.1. Pentru transferurile instant P2P:
1. Verificarea Documentului de plata electronic:
« se verificd daca numarul de telefon indicat in ordinul de plata este inregistrat in Sistemul MIA, conform cerintelor stabilite de catre Banca;

e se verifica posibilitatea efectuarii acestei plati de pe contul indicat de catre utilizatorul sistemului (suma disponibild, statut, limite etc.) in cazul
Bancii in calitate de PSP Platitor;

e se verifica daca au fost indeplinite conditiile de executare a ordinului de platad pentru inregistrarea in contul beneficiarului, in cazul Bancii in
calitate de PSP Beneficiar.

2. Autorizarea operatiunii de plata are loc in temeiul consimtamantului platitorului exprimat prin Autentificarea Stricta a Clientului (SCA).
3. Executarea finala a Documentului de plata electronic prevede urmatoarele actiuni:

¢ Banca debiteaza Contului de plati al platitorului de pe care se efectueaza transferul sau respinge executarea ordinului de plata si informeaza
imediat platitorul cu privire la aceasta;

« Banca efectueaza transferul mijloacelor banesti pe contul de plati al beneficiarului in baza alias-ului indicat.

¢ Banca inregistreaza in contul beneficiarului suma indicata in ordinul de plata sau respinge executarea acestuia, prezentadnd in sistemul
Instant un raspuns cu indicarea motivului pentru care nu il accepta.

7.9.6.2. Pentru solicitarile de plata de tip RTP:
1. Verificarea solicitarii RTP de catre Sistemul MIA din punct de vedere tehnic :

¢ in cazul validarii cu succes, Sistemul MIA redirectioneazéd RTP-ul catre prestatorul de servicii de platad al platitorului pentru validare si
informarea platitorului despre RTP;

¢ in cazul in care RTP nu a fost validat din punct de vedere tehnic, Sistemul MIA respinge RTP-ul si transmite céatre prestatorul de servicii de
plata al beneficiarului o informare in acest sens.

2. Acceptarea sau respingerea RTP de catre platitor:
o daca platitorul respinge RTP-ul, se remite un raspuns negativ la solicitarea RTP;
 daca platitorul accepta RTP-ul, se initiaza ordinul de transfer Sistemului MIA spre procesare.
3. Executarea finala a RTP-ului
¢ Banca executa sau respinge ordinul de transfer si informeaza beneficiarul/comerciantul despre executarea sau respingerea RTP-ului initiat.
7.9.6.3. Pentru transferurile Me2Me:
1. Verificarea Documentului de plata electronic:
¢ Se verifica daca conturile indicate in ordinul de plata sunt inregistrate in Sistemul MIA ;
« Se verifica posibilitatea efectuarii platii de pe contul MICB catre contul detinut in altd banca (suma disponibila, statut, limite etc.).
2. Autorizarea transferului, daca au fost validate datele in urma verificarii, in corespundere cu cerintele tehnice.
3. Executarea finala a Documentului de plata electronic, prevede urmatoarele actiuni:
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« Banca debiteaza Contului de plati al platitorului de pe care se efectueaza transferul;

e Banca efectueaza transferul mijloacelor banesti de pe contul de plata al beneficiarului catre contul personal deschis in altd banca si
inregistrat in Sistemul MIA.

7.9.6.4. Pentru transferurile cu QR si Deep link:

1. Verificarea ordinului si a detaliilor de plata in baza datelor obtinute dupa scanarea codului QR sau accesare deep link;
2. Acceptarea de catre Sistemul MIA a ordinului completat in baza codului QR sau Deep link;

3. Executarea ordinului de catre banca, in conformitate cu Regulile de functionare a serviciului ;

4. Informarea utilizatorilor sistemului de plata MIA, despre executarea transferului.

7.9.6.5. Pentru Generarea Codurilor QR/Deep Link :

1. Beneficiarul platii/Comerciantul initiaza o solicitare de creare a unui cod QR prin intermediul PSP generator de QR

2. PSP generator de QR transmite solicitarea de creare QR in serviciul QR al sistemului instant, cu indicarea datelor necesare pentru completare
a ordinului de plata.

7.9.6.6. Comisioanele pentru platile executate prin sistemul de plati instant ,MIA” se aplicd in corespundere cu "Comisioane si limite aplicate pentru

procesarea transferurilor prin Sistemul MIA PI&ti Instant”, care sunt plasate si pot fi consultate pe pagina oficiala a Bancii: www.micb.md.

7.10. Program de loialitate ”"Cashback”

7.10.1

7.10.2
7.10.3
7.10.4
7.10.5
7.10.6

Programul de loialitate cashback ofera posibilitatea detinatorilor de card de a beneficia de mijloace financiare, determinate prin aplicarea unui
anumit procent la valoarea tranzactiilor care vor fi eligibile si vor corespunde criteriilor de aplicare a cashback-ului. Scopul acestui program este de a
stimula tranzactiile fara numerar la o varietate de comercianti. Categoriile de coduri de comerciant (MCC) pentru care se poate acorda cashback pot
fi ajustate la discretia bancii.

Cashback-ul se activeaza direct din aplicatie prin selectarea cardului si accesarea meniului "Servicii” din care este selectata optiunea cashback;
Cashback-ul poate fi conectat pentru toate conturile de card eligibile;

Cashback-ul se calculeaza imediat dupéd efectuarea tranzactiei cu unul din cardurile pentru care acesta a fost activat;

Cashback-ul se acumuleaza n contul de loialitate Tn valuta contului pentru care a fost conectat;

Utilizatorii au posibilitatea s& solicite retragerea cashback-ului acumulat prin intermediul aplicatiei mobile a bancii IPADMICB Mobile Banking.
Aceasta facilitate ofera flexibilitate si usurinta clientilor in gestionarea beneficiilor cashback-ului.

7.11 Acordarea creditelor in IPAD MICB Mobile Banking

Procesul de creditare online Tn aplicatia mobila a Bancii este structurat in mai multe etape esentiale, fiecare avand un rol specific in asigurarea unui flux
eficient si sigur pentru utilizator.

7.11.1

7.11.2

7.11.3

Identificarea Clientului Eligibil si Afisarea Ofertei

Clientul deschide aplicatia mobila si se autentifica folosind datele de acces;

Sistemul verifica criteriile de eligibilitate ale clientului in baza profilului;

Daca clientul indeplineste criteriile stabilite de Banca pentru solicitarea unei oferte de credit, Tn interfata principala a aplicatiei va aparea un banner
informativ. Acest banner va afisa un mesaj care ii va comunica clientului ca are posibilitatea de a solicita o ofertd de credit, indicand totodata si
suma maxima disponibila a creditului, conform produsului creditar pus la dispozitie de Banca.

Informatii despre Oferta si Acceptarea Conditiilor

Clientul acceseaza bannerul pentru a afla mai multe detalii despre oferta de credit;

Pe aceasta pagina, clientul gaseste un link catre documentul "Reguli de solicitare a creditului pentru Persoane Fizice prin intermediul aplicatiei
mobile a Bancii". Acest document ofera detalii complete despre procesul de creditare prin intermediul aplicatiei mobile si este esential pentru a
asigura transparenta si conformitate legala;

Clientul confirma acceptarea "Regulilor de solicitare a creditului pentru Persoane Fizice prin intermediul aplicatiei mobile a Bancii si isi exprima
acordul cu privire la prelucrarea de catre Banca a datelor sale cu caracter personal in scopul formularii unei oferte de credit. Acceptul clientului este
validat prin bifarea unei casute de confirmare si apasarea butonului de solicitare a ofertei, pentru continuarea procesului. Tn caz contrar, sistemul nu
va permite accesarea pasilor urmatori.

Procesarea Cererii clientului

Sistemul initiaza un proces automatizat. Acesta implica analiza istoricului de credit, veniturilor si altor date financiare relevante;
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e In functie de rezultatul evaluarii, clientul este informat despre disponibilitatea sau indisponibilitatea ofertei de credit;

o Daca clientul este eligibil pentru produsul creditar si decizia Bancii este una pozitiva, acestuia i se prezintd detaliile cu privire la creditul pe care 1l
poate solicita prin intermediul aplicatiei mobile: suma maxima aprobatd, perioada de rambursare, rata dobanzii efective (DAE), plata lunara
estimativa spre achitare, data primei pléti si alte detalii dupa caz;

o Clientul are posibilitatea, in limita ofertei, s& modifice suma, termenul si data de achitare in corespundere cu nevoile sale financiare. Dupa ce se
alege suma si termenul creditului, solicitantul va confirma optiunile selectate, prin tastarea butonului "Solicitati credit” astfel fiind directionat la
urmatoarea etapa.

e In cazul indisponibilitatii ofertei de credit in aplicatia mobila, Solicitantul are dreptul sa solicite si sa primeasca detalii in legatura cu solicitarea sa de
credit si decizia Bancii in legatura cu aceasta, adresandu-se la oricare dintre sucursalele Bancii.

7.11.4 Selectarea Cardului si Acceptarea Informatiilor Precontractuale

e La urmatorul pas, clientul selecteazd cardul si contul aferent pe care doreste sa fie debursatd suma creditului si pe care va efectua ulterior
rambursarile pentru credit. Clientul vizualizeaza, in interfata aplicatiei mobile, informatiile standard privind creditul pentru consumatori precum si
informatia preliminara cu privire la sumele si datele (perioadele) de plata conform contractului de credit sub forma unui grafic, avand posibilitatea de
descarcare a acestor documente pe dispozitivul mobil al acestuia. De asemenea, pentru a continua procesul, clientul accepta reducerea termenului
de furnizare a informatiilor standard privind creditul pentru consumatori. Daca clientul nu accepta reducerea termenului respectiv, nu va fi posibila
continuarea procesului de obtinere a creditului prin intermediul aplicatiei mobile a Béancii, clientul urmand sa se adreseze la una din sucursalele
Bancii pentru a incheia si semna contractul de credit.

e Dupa ce clientul confirma ca a luat cunostinta de Informatiile precontractuale si graficul preliminar de rambursare si accepta reducerea termenului de
furnizare a acestora, prin bifarea casutei corespunzatoare, Clientul va vizualiza in interfata aplicatiei Contractul de credit.

7.11.5 Generarea si incheierea Contractului de Credit
¢ Contractul de credit este generat automat in aplicatie pe baza datelor introduse si acceptate anterior de client;

e Clientul are posibilitatea de a citi contractul de credit in detaliu. Acesta include toate clauzele contractuale, obligatiile partilor, graficul de rambursare
si alte conditii relevante;

o In scopul incheierii contractului de credit, clientul isi va exprima consimtdmantul prin una din urmatoarele metode:

- prin aplicarea autentificarii stricte a clientului (SCA) configurat pe dispozitivul declarat de incredere. Autentificarea se face prin codul unic
personalizat de 5 cifre setat de Client sau prin autentificare cu factor biometric (amprenta digitala ori recunoastere faciala), in functie de sistemul de
operare al dispozitivului.

- prin Cod OTP si autentificare suplimentara cu amprenta digitala/recunoastere faciala, tehnologie integrata in dispozitivul mobil, cu conditia ca
sa fie activata functia touch id /FingerPrint sau Face ID si setata inclusiv pentru accesarea aplicatiei MICB Mobile Banking, in caz contrar prin Cod
OTP si apel telefonic din partea Béncii, in cazul in care dispozitivul nu dispune de tehnologie touch id /FingerPrint sau Face ID sau daca clientul
anuleaza/refuza autentificarea suplimentara cu amprenta digitala/identificare faciala.

7.11.6 Finalizarea Procesului si Debursarea Creditului

e Validarea cu succes a factorului SCA sau a codului OTP, reprezinta incheierea Contractului de credit.

e Pana la debursarea creditului, clientul poate fi contactat, prin apel telefonic, de un reprezentant al Bancii, pentru identificare suplimentara. Daca
angajatul Bancii, Tn urma apelului telefonic, va obtine informatii corecte si veridice cu privire la identitatea Clientului, mijloacele banesti vor fi
debursate la contul de card al Clientului.

o In situatia in care angajatul Bancii va avea suspiciuni cu privire la identitatea Clientului, suma creditului nu se va debursa in contul de card al
acestuia. In acest caz, pentru a obtine creditul solicitat, Clientul va fi informat ca poate vizita oricare sucursald a Bancii pentru a-si confirma intentia
de obtinere a creditului.

e Odata ce creditul este debursat, Clientul poate consulta, din meniul principal, detaliile actualizate si documentele aferente creditului.
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7.11.7

incheierea contractelor de credit acordate prin intermediul partenerilor

Pentru cererile de credit initiate prin intermediul partenerilor, in cazul in care acestea au fost aprobate de Banca, Clientul Bancii, care corespunde criteriilor
de eligibilitate, are posibilitatea de a incheia contractul de credit destinat achizitionarii bunurilor/serviciilor de la parteneri, direct din aplicatia mobila.

Clientul va primi o notificare privind disponibilitatea contractului spre semnare si va accesa aplicatia mobila.

In interfata deschisa, Clientul vizualizeaza detaliile si informatiile aferente creditului aprobat care includ: denumirea partenerului, suma, termenul, rata
lunara de plata, data primei plati, precum si DAE (daca creditul implica costuri).

Clientul confirma acceptarea Regulilor de incheiere a contractului de credit prin intermediul aplicatiei mobile a Bancii, a informatiilor precontractuale si a
reducerii termenului de furnizare a acestora precum si a graficului preliminar de rambursare.

in cazul in care se solicitd deschiderea unui nou cont, Clientul, suplimentar, confirma cererea de deschidere a contului si receptionarea formularului privind
informarea deponentilor si accepta Tarifele si Conditiile generale bancare pentru persoane fizice.

Acceptul Clientului este validat prin bifarea casutelor de confirmare.

Clientul va vizualiza, n interfata aplicatiei, proiectul Contractului de credit, informatia cu privire la sumele si datele (perioadele) de plata conform
contractului de credit sub forma unui grafic si Cererea de deschidere a contului curent, sub forma unui fisier PDF unic. Solicitantul isi va
exprima consimtdmantul de a incheia Contractul de credit si va confirma Cererea de deschidere a contului curent, prin utilizarea instrumentelor de
Autentificare Stricta a Clientilor (SCA).

Finalizarea cu succes a Autentificarii stricte a clientului (SCA) reprezintd incheierea Contractului de credit si, implicit, manifestarea neechivoca a
consimtamantului Clientului de a intra in respectiva relatie contractuala, urmatoarea etapa fiind debursarea mijloacelor banesti si eliberarea bunului/
prestarea serviciului de catre partener.

Clientul poate ulterior consulta detaliile actualizate si actele aferente creditului contractat in MICB Mobile Banking, direct din meniul principal al aplicatiei,
disponibile in acest format pana la achitarea integrala a creditului.

7.12 Constituirea, vizualizarea si gestionarea Depozitelor in IPAD MICB Mobile Banking

Procesul de constituire si gestionare a depozitelor prin aplicatia MICB Mobile Banking este structurat in mai multe etape ce asigura un flux intuitiv si comod
pentru Deponent.

7.12.1.

Initierea procesului de constituire a depozitului online

Un cont de depozit poate fi deschis doar daca potentialul deponent detine un cont curent, inclusiv cont de card activ in aceeasi valuta ca cea a
depozitului.

Deponentul selecteaza tipul de depozit in functie de nevoile sale financiare din cele puse la dispozitie si ulterior este redirectionat catre o pagina care
prezinta detaliile produselor de depozit disponibile. Aceasta va include informatii despre tipul depozitului, termenul, rata dobanzii, frecventa platii
dobanzii, cu sau fara capitalizare, precum si optiunile de completare si/sau retragere,;

In aceasta interfata Deponentul va selecta contul curent/cardul din care vor fi transferate mijloacele banesti pentru constituirea/restituirea depozitului
si contul curent/cardul pentru primirea dobéanzilor;

Deponentul va fi informat cu Conditiile Generale Bancare pentru persoane fizice, Tarifele si Informatia privind garantarea depozitelor, fiindu-i puse la
dispozitie toate informatiile necesare, cu posibilitatea de a dispune de timp suficient pentru a citi fiecare document. Aplicatia va oferi optiunea de a
deschide fiecare document intr-o fereastra separata pentru a le vizualiza si salva;

Prin bifarea casutelor de acceptare, Deponentul confirma ca este de acord cu conditiile si informatiile sus mentionate;

Dupa selectarea casutelor de acceptare, Deponentul va accesa optiunea de constituire a depozitului.

. Finalizarea si Confirmarea constituirii depozitului in aplicatia mobila

Pentru a finaliza si autoriza constituirea depozitului, Deponentul isi exprima consimtamantul prin aplicarea Autentificarii Stricte a Clientului (SCA);
Dupa aplicarea autentificarii stricte a clientului (SCA) de catre utilizator, contractul de depozit se considera incheiat si contul de depozit constituit;
Ulterior incheierii contractului, clientul este informat ca depozitul a fost deschis;

Pe pagina principala a aplicatiei, deponentul va putea vizualiza lista conturilor de depozit detinute, inclusiv cele constituite la sucursala Bancii, si va
avea optiunea de a accesa detaliile fiecarui depozit, iar pentru depozitele constituite in aplicatia mobila vor fi disponibile pentru vizualizare
contractele de depozit si actele aferente.
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7.12.3. Completarea depozitelor in aplicatia mobila
o Deponentii care au deschis/constituit un depozit ce permite completarea, pot accesa optiunea de completare direct din detaliile depozitului.
e La selectarea optiunii de completare, deponentul va fi redirectionat catre o pagina dedicata, unde va alege contul curent sau cardul din care se vor
transfera fondurile, va introduce suma dorita pentru completare, respectand conditiile prevazute de produs si va confirma efectuarea transferului.
o Completarea depozitelor va fi posibila atat pentru depozitele constituite prin intermediul aplicatiei mobile, cat si pentru cele deschise la in sucursalele
Bancii, in conformitate cu conditiile produsului.

7.12.4. Retragerea partiala din depozite prin intermediul aplicatiei mobile

¢ Pentru depozitele care permit retragerea partiala a mijloacelor banesti conform Conditiilor depozitelor persoanelor fizice in vigoare, Deponentul va
avea optiunea de a selecta aceasta functionalitate, accesand detaliile depozitului;

e Deponentul va introduce suma doritd pentru retragere, in limitele prevazute de produs, va selecta contul curent sau cardul pe care doreste sa
primeasca mijloacele banesti si va initia retragerea prin tastarea butonului corespunzator;

o Retragerile partiale din contul de depozit se autorizeaza prin aplicarea autentificarii stricte a clientului (SCA).

o Efectuarea retragerilor partiale, va fi posibila atat pentru depozitele constituite prin intermediul aplicatiei mobile, cat si pentru cele deschise in
sucursalele Bancii, in conformitate cu Conditiile depozitelor persoanelor fizice in vigoare.

7.12.5. Prelungirea si inchiderea depozitului in aplicatia mobila

e Depozitele care includ optiunea de prelungire automata, inclusiv depozitele deschise la o sucursala a Bancii, vor fi prelungite automat in ziua
urmatoare dupa data scadentei, pentru o noud perioada, conform conditiilor in vigoare aplicabile depozitelor pentru persoane fizice la data
prelungirii;

¢ Pentru depozitele cu prelungire automata, utilizatorul poate dezactiva/reactiva optiunea de auto prelungire direct din aplicatia mobila, prin accesarea
detaliilor depozitului si selectarea optiunii de dezactivare/reactivare a auto prelungirii.

e In cazul dezactivarii auto prelungirii, depozitul se va inchide automat la data scadentei. Dezactivarea/reactivarea auto prelungirii nu este posibild in
ultima zi a termenului depozitului.

e Pentru depozitele care nu prevad conditia de prelungire automata, in ziua urmatoare dupa data scadentei, acestea se inchid automat. Soldul
contului de depozit se transfera la contul de gestionare a depozitului.

7.13. Deschidere card de plata in format digital in aplicatia MICB Mobile Banking

7.13.1 Functionalitatea de emitere a cardului in format digital prin aplicatia MICB Mobile Banking este disponibild exclusiv clientilor existenti, persoane
fizice, care Indeplinesc criteriile de eligibilitate stabilite de Banca.

7.13.2 Utilizatorul are posibilitatea sa solicite emiterea unui card digital, ce va fi atasat unui cont nou deschis.

7.13.3 Cardurile digitale pot fi emise in lei moldovenesti (MDL), euro (EUR) sau dolari americani (USD).

7.13.4 Prin accesarea functionalitatii, utilizatorului i sunt prezentate: tipul de card disponibil pentru emitere, beneficiile aferente, posibilitatea activarii
serviciului SMS Notificari, precum si tarifele aplicabile.

7.13.5 Utilizatorul consultd Conditile Generale Bancare, Limitele si Tarifele aplicabile, informatiile privind garantarea depozitelor, iar acceptarea acestora
este confirmata prin bifarea casutei de acceptare.

7.13.6 Deschiderea cardului digital este autorizata prin aplicarea Autentificarii Stricte a Clientului(SCA).

7.13.7 Odata ce cardul digital a fost emis, utilizatorul este notificat despre deschiderea cu succes a cardului.

7.13.8 Codul PIN aferent cardului este transmis prin SMS la numarul de telefon inregistrat in sistemul Bancii si poate fi modificat de utilizator direct din IPAD
MICB Mobile Banking.

7.13.9 Cardul digital este activ si disponibil in IPAD MICB Mobile Banking, iar toate datele si serviciile aferente cardului sunt accesibile similar cardurilor
emise fizic.

7.13.10 Cardul virtual (digital), poate fi inrolat in portofelele Apple Wallet, Google Wallet si Garmin pentru efectuarea platilor.

7.13.11 Reemiterea, inchiderea cardului/contului poate fi efectuata doar in cadrul unei sucursale/agentie a Bancii, la cererea utilizatorului.

7.14. Serviciul de transfer SEPA

7.14.1 Pentru a initia un transfer SEPA prin intermediul aplicatiei mobile, platitorul trebuie sa indeplineasca cumulativ urmatoarelor conditii:
— Sa fie utilizator al aplicatiei MICB Mobile Banking;
—Sa detina un cont de card activ in Euro;
— Sa aiba actualizate datele personale in sistemul Bancii.
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7.14.2 Transferul SEPA poate fi executat exclusiv din contul de card in Euro. In cazul in care clientul nu detine cont in Euro, acesta poate deschide un card
digital in Euro, dupa cum este descris in p.7.13.

7.14.3 Transferul poate fi efectuat doar catre conturi deschise la institutii bancare din spatiul SEPA care a aderat la schema de plata SEPA;

7.14.4 Pentru a initia un transfer, utilizatorul deschide pagina dedicata Plati si transferuri din meniul rapid Plati sau din meniul principal, selecteaza optiunea
SEPA Transferuri in euro si completeaza campul dedicat cu IBAN-ul Beneficiarului;

7.14.5 Sistemul verifica si valideaza IBAN-ul introdus, iar utilizatorul selecteaza tipul platii din lista predefinita.

7.14.6 n interfata afisata, utilizatorul completeaza datele beneficiarului, care includ: nume, prenume sau denumire companie (in cazul persoanelor juridice),
tara de resedinta, orasul si optional tipul si numarul documentului/identificatorului beneficiarului platii.

7.14.7 Ulterior completarii datelor beneficiarului, utilizatorul alege contul sursa in Euro, introduce suma transferului si alege destinatia transferului din lista
prestabilitd. In cazul destinatiilor care necesita justificarea platii (ex: procurarea de bunuri si servicii), utilizatorul va indica numarul si data
documentului aferent (ex: contract, factura) in cAmpurile dedicate.

7.14.8 Dupa completarea tuturor datelor, utilizatorul autorizeaza tranzactia prin aplicarea autentificarii stricte a clientului (SCA).

7.14.9 Dupa validarea factorului de autentificare stricta a clientului (SCA), utilizatorul va vizualiza interfata cu detaliile transferului efectuat .

7.14.10 Transferurile SEPA se proceseaza doar in zile lucratoare, in conformitate cu graficul de acceptare a ordinelor de plata in valuta straina, prevazut in
Conditiile de efectuare a transferurilor internationale.

7.14.11 Comisioanele si limitele aferente transferurilor SEPA se aplica conform Tarifelor in vigoare aplicabile persoanelor fizice.

8. Serviciile non-financiare ale IPAD, MICB Mobile Banking

8.1. Serviciile non-financiare ale IPAD MB sunt alte Servicii decat cele destinate crearii si transmiterii in adresa Bancii a Documentelor electronice de
plata.
8.2. Serviciile informationale:

8.2.1. ofera Abonatului informatii despre conturile si cardurile sale, tranzactiile efectuate etc.

8.2.2. Serviciile informationale pot fi prezentate ca servicii separate (cum este obtinerea extrasului din cont), cat si integrate in interfata Sistemului, inclusiv
in alte Servicii (ca de exemplu, afisarea Sumei disponibile pe Contul Cardului pe care se efectueaza un transfer sau plata).

8.2.3. Istoria tranzactiilor. Plati si transferuri:
8.2.3.1. Afigseaza lista tranzactiilor efectuate prin intermediul Sistemului;
8.2.3.2. Istoria tranzactiilor pentru plati si transferuri contine urmatoarele informatii:
e  Numarul de referinta in Sistem a tranzactiei;
e Data si ora tranzactiei;
e  Suma tranzactiei si a comisionului perceput, daca acesta exista;
8.2.4. Istoria tranzactiilor. Extras de pe card:
8.2.4.1. Afiseaza lista tranzactiilor efectuate cu utilizarea Cardului selectat, in Sistem gi in afara acestuia.
8.2.4.2. Istoria tranzactiilor in extrasul pentru card contine urmatoarele informatii:
e  Numarul de referinta in Sistem a tranzactiei;
e Data si ora tranzactiei;
e  Suma tranzactiei si a comisionului perceput, daca acesta exista;
. Locul tranzactiei;
8.2.5. Datele bancare ale contului:
o  Sistemul ofera posibilitatea vizualizarii datelor bancare ale contului de card pentru transferuri interbancare.
o  Sistemul ofera posibilitatea de a transmite datele bancare ale contului catre o adresa de email.
8.2.6. Datele bancare ale cardului:

¢ Aplicatia mobila ofera posibilitatea vizualizarii datelor cardului (huméarul din 16 cifre, data expirarii cardului si CVV2/CVC2-ul);

e Datele cardului (numarul din 16 cifre), numele si prenumele detinatorului pot fi distribuite direct din aplicatie prin intermediul posibilitatii de
partajare, inclusiv prin aplicatiile de mesagerie si email;

8.3.CVV2/CVC2-ul cardului poate fi vizualizat direct din aplicatie prin aplicarea Autentificarii Stricte a Clientului (SCA).
8.4.Serviciile de gestionare a cardurilor / conturilor Abonatului:
8.4.1. Blocarea cardului:
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8.4.1.1. Utilizarea acestui Serviciu duce la blocarea Cardului;

8.4.1.2. In rezultatul utilizarii acestui Serviciu, clientul transmite Bancii Document electronic cu statut de cerere de blocare a Cardului;
8.4.1.3.In functie de tipul blocérii solicitat (card pierdut, furat sau alt& cauza), cardul este blocat permanent sau temporar;

8.4.1.4. Clientul este informat despre blocarea cardului prin interfata IPAD MB.

8.4.2. Deblocarea cardului:

8.4.2.1. Utilizarea acestui Serviciu duce la deblocarea Cardului blocat anterior prin Serviciul ,Blocarea cardului”, cu aplicarea autentificarii stricte a clientului
(SCA).

8.4.2.2. In rezultatul utilizarii acestui Serviciu, clientul transmite Bancii Document electronic cu statut de cerere de deblocare a Cardului.
8.4.2.3. Deblocarea este posibila doar pentru cardurile blocate temporar.

8.4.3. Activarea serviciului ,,Protectia cardului”’ (Fereastra tranzactionala):

8.4.3.1. Utilizarea acestui Serviciu permite Abonatului sa detina securitate avansata asupra cardurilor sale;

8.4.3.2. La activarea serviciului ,,Protectia cardului” (Fereastra tranzactionala) are loc blocarea operatiunilor de retragere a numerarului din contul de card
si de achitare fara numerar pe un termen nelimitat;

8.4.3.3. In cazul necesitéatii utilizarii cardului, fereastra tranzactionald poate fi ,deschis&” pentru a permite un numér de tranzactii prestabilit de catre Abonat,
pentru un interval de timp determinat si un numar de tranzactii limitate (prin operatiunea "Permite operatiunile”). La expirarea termenului sau a
numarului de tranzactii specificate la deschiderea "Ferestrei tranzactionale" cardul se va bloca din nou.

8.4.4. Dezactivarea serviciului ,,Protectia cardului”’(Fereastra tranzactionala):
8.4.4.1. La dezactivarea serviciului ,Protectia cardului” (Fereastra tranzactionala), cardul va fi deblocat.

e Operatiunea de dezactivare a serviciului ,Protectia cardului” (Fereastra tranzactionala) necesita autentificare prin SMS OTP sau ATM OTP,
daca Autentificarea in IPAD MB a avut loc printr-o modalitate de autentificare diferitda de utilizarea Codului de acces. In cazul in care pentru
autentificarea in IPAD MB se utilizeaza Codul de acces, dezactivarea serviciului ,Protectia cardului” nu necesita autentificare aditionala.

8.5. Serviciul ,,Modificare PIN”

Serviciul ,Modificare PIN” ofera utilizatorilor posibilitatea de a schimba PIN-ul prin intermediul aplicatiei mobile ,MICB Mobile Banking”. Modificarea
PIN-ului se efectueaza prin urmatoarea modalitate:

a. Utilizatorul deschide aplicatia mobila ,MICB Mobile Banking” si selecteaza cardul pentru care doreste s modifice PIN-ul;

b. Utilizatorul selecteaza serviciul ,Modificare PIN” si introduce noul PIN, cu respectarea cerintelor de securitate (lungimea minima a PIN-ului si
utilizarea cifrelor);

c. Ultilizatorul confirma repetat noul PIN;

d. Pentru asigurarea securitatii serviciului, utilizatorul autorizeaza actiunea prin aplicarea Autentificarii Stricte a Clientului (SCA). Dupa aplicarea
Autentificarii Stricte a Clientului (SCA), utilizatorul va fi informat direct Tn aplicatia mobila ca codul PIN a fost modificat cu succes. Suplimentar,
utilizatorul va fi informat prin serviciul ,,Push notificari” sau prin serviciul ,SMS notificari”, daca are conectate aceste servicii

8.6. Serviciul de generare a parolelor de tip ,,Mobile OTP”:

8.6.1. Generarea parolei de tip ,Mobile OTP” se efectueaza prin intermediul meniului ,Generarea parolei de unica folosin{a” din interiorul IPAD MICB
Mobile Banking;

8.6.2. Generarea parolei de tip ,Mobile OTP” este posibila doar in cazul accesarii IPAD MICB Mobile Banking prin Codul de acces (5 cifre);
8.6.3. Ca baza pentru generarea parolei de tip ,Mobile OTP” va fi utilizat codul tranzactiei afisat in E-Commerce (3D Secure);

8.6.4. In rezultatul generarii acestui tip de parola, Clientul transmite Bancii Document electronic cu statut de creare a parolei de unica folosinti ,Mobile
OTP”;

8.6.5. Parola este activa 15 minute si poate fi utilizatd doar o singura data.
8.7.Serviciile de gestionare a Abonamentului si a Factorilor de autentificare:
8.7.1. Modificarea parolei:

8.7.1.1. Utilizarea acestui Serviciu duce la modificarea Parolei;

8.7.1.2. Clientul introduce in cdmpurile respective ale interfetei Sistemului Parola noua care doreste sa-i fie alocata in Sistem. Sistemul Ti aloca Parola cu
conditia ca aceasta corespunde cerintelor stabilite in prezentele Conditii de utilizare (caracterele utilizate, lungimea etc.).

8.8. Serviciul de gestiune a sabloanelor si Platilor programate:
8.8.1.1. Sabloane - utilizarea acestui serviciu permite salvarea datelor bancare unui Document electronic, Th scopul generarii repetate a acestuia;

8.8.1.2. Plati programate - presupune efectuarea unor plati periodice cu o regularitate si suma stabilitd de catre Abonat (lunar, saptamanal). Setarea platilor
programate presupune ca abonatul permite debitarea directd periodica din contul sdu de card a mijloacelor banesti in favoarea prestatorilor de
servicii si transferul mijloacelor banesti (de ex: P2P_MICB.);
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8.9. Limite tranzactionale:

8.9.1.1. Utilizarea acestui Serviciu permite Abonatului sa gestioneze anumite limite aferente cardului / cardurilor sale pentru diferite tipuri de operatiuni sau
sa interzica complet unele operatiuni;

8.9.1.2. Setarea limitelor tranzactionale protejeaza Abonatul de fraude si alte riscuri;
8.9.1.3. La setarea limitelor tranzactionale, are loc limitarea operatiunilor pentru anumite tranzactii.
8.10. Serviciul ,,SMS-Notificari”:

8.10.1.1. Utilizarea acestui serviciu permite abonatului s& primeasca notificari prin SMS despre tranzactiile efectuate pe conturile de card proprii
pentru care este activat serviciu;

8.10.1.2. Banca ofera Clientului posibilitate de dezabonare de la Serviciu ,SMS-notificari”.
8.10.1.3. Serviciul se utilizeaza in conformitate cu Conditiile de prestare a serviciului ,,SMS-Notificari” si a altor mesaje de notificare.
8.11. Optiunea ,,Push-Notificari”:

8.10.1.Utilizarea acestei optiuni permite abonatului s& primeascé pe ecranul telefonului mesaje de notificare despre tranzactiile efectuate pe conturile de
card proprii pentru care este activata aceasta optiune;

8.10.2.Banca ofera clientului posibilitatea de activare sau dezactivare a acestei optiuni in setarile aplicatiei.
8.10.3. Livrarea notificarilor Push:

» sunt livrate indiferent de faptul utilizarii serviciului SMS-Notificari;

> sunt livrate daca este acces la reteaua internet;

> sunt livrate doar pentru notificarea Clientului despre tranzactiile efectuate. Mesajele destinate protejarii securitatii (SMS OTP), se vor expedia doar
prin SMS, indiferent de setarile aferente optiunii notificarilor Push sau a serviciului SMS-Notificari;

> notificarile Push dacé din careva motive nu vor putea fi expediate clientului, sistemul va efectua repetat tentativa de expediere a acestei notificari. In
cazul esudrii tuturor tentativelor, sistemul va expedia SMS-notificare doar acelor clienti care sunt abonati la serviciul SMS-Notificari in conformitate
cu “Tarifele privind deservirea cardurilor bancare emise de BC Moldindconbank S.A.”.

8.12. Serviciul ,,Localizarea geografica”:

Utilizarea acestui Serviciu permite Abonatului sa vizualizeze pe harta Th mod grafic si intuitiv locatia tuturor bancomatelor / sucursalelor / oficiilor
secundare ale Bancii in referinta cu locatia geografica a dispozitivului pe care ruleaza aplicatia mobila ,MICB Mobile Banking”.

8.13. Captarea automata ,,SMS OTP”:

8.13.1.1. Utilizarea acestei optiuni permite abonatului extragerea automata a parolei de unica folosintad din mesajul SMS primit la numarul de telefon mobil
fara a fi necesara introducerea manualé a acestei parole in interfata IPAD MB. Aceasta optiune se activeazé de catre abonat din meniul IPAD MICB
Mobile Banking.

8.14. Captarea datelor cardului prin scanarea cu telefonul mobil/dispozitivul mobil:

8.14.1. Utilizarea acestei optiuni permite abonatului scanarea cu telefonul mobil/dispozitivul mobil a datelor cardului la efectuarea operatiunii de abonare la
IPAD MICB Mobile Banking, la efectuarea unei tranzactii de tip P2P de pe cardul personal pe orice alt card emis de Banca, alta banca din Republica
Moldova sau strainatate.

8.14.2. Pentru scanarea datelor de card se utilizeaz& biblioteca card.io. in cazul unor imagini complexe din zona numarului de card sau in cazul in care
datele de card nu sunt ebosate sau ebosate fara evidentierea culorii de pe numarul de card, atunci scanarea nu va putea fi efectuata, aceasta fiind
limitarea tehnica a bibliotecii. Optiunea de scanarea a datelor de card functioneaza doar pentru cardurile care contine un numar de caractere egal cu
16.

8.13. Atasarea cardului in aplicatia Apple Pay:

8.15.1. Utilizarea acestui serviciu permite abonatului prin intermediul aplicatiei MICB ,Mobile Banking” atasarea cardului pe platforma de plata oferita de
Apple Distribution International - Apple Pay. Acest serviciu poate fi utilizat de abonat dupa abonarea/autentificarea cu succes in IPAD MICB Mobile
Banking.

8.15.2. Serviciul se utilizeaza in conformitate cu Termeni si Conditii de atagare a cardurilor emise de BC ,Moldindconbank” S.A. in portofele electronice.
8.16. Atasarea cardului in aplicatia Google Pay:

8.16.1. Utilizarea acestui serviciu permite abonatului prin intermediul aplicatiei MICB Mobile Banking atasarea cardului pe platforma de plata oferita de
Google Ireland Limited - Google Pay. Acest serviciu poate fi utilizat de abonat dupa abonarea/autentificarea cu succes in IPAD MICB Mobile
Banking.

8.16.2. Serviciul se utilizeaza in conformitate cu Termeni si Conditii de atasare a cardurilor emise de BC ,Moldindconbank” S.A. in portofele electronice.
8.17.  Serviciul Actualizare Date destinat clientilor existenti

8.17.1. Serviciul de actualizare a datelor prin intermediul aplicatiei MICB Mobile Banking permite clientului rezident, a caror date au ramas neschimbate de
la ultima actualizare in sistemul Bancii si care corespund criteriilor de eligibilitate, sa confirme informatiile personale declarate in scopul actualizarii.
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8.17.2. Serviciul este disponibil in conformitate cu Termeni si Conditii de actualizare a datelor online prin intermediul IPAD MICB Mobile Banking si este
structurat in cateva etape.

8.17.3. Initierea procesului de ,,Actualizare Date”

8.17.3.1. La autentificarea in IPAD MICB Mobile Banking, Clientul poate accesa, din meniul principal, modulul Profil, de unde poate accesa serviciul
»Actualizarea Datelor”, pentru a confirma datele inregistrate in sistemul Bancii, cu conditia ca acestea sa nu fi suferit modificari pe parcursul
relatiei de afaceri.

8.17.3.2. Clientul va confirma indeplinirea criteriilor de eligibilitate, declardnd c& nu are statut de subiect FATCA, nu este o persoana expusa si asociata
politic (PEP), nu este rezident fiscal intr-o jurisdictie supusa raportarii CRS si ca este beneficiarul efectiv al operatiunilor efectuate.

8.17.3.3. Inainte de transmiterea solicitarii de verificare a datelor, Clientul are obligatia de a citi si de a intelege Termenii si Conditile privind actualizarea
datelor online, precum si informatiile referitoare la politica de prelucrare a datelor cu caracter personal.

8.17.4. Verificarea eligibilitatii Clientului si confirmarea datelor personale

8.17.4.1. Ulterior confirmarii corespunderii criteriilor de eligibilitate, sistemul initiaza procesul de comparare si verificare a datelor inregistrate in sistemul
Bancii cu informatiile disponibile in Registrul de Stat al Populatiei.

8.17.4.2. In cazul care sistemul Bancii identificd ca datele sunt diferite, procesul va fi stopat, iar Clientul va primi o notificare prin care va fi informat ca
actualizarea va fi posibila de efectuat doar in cadrul sucursalei Bancii.

8.17.4.3. Daca toate informatiile obtinute din Registrul de stat al populatiei (nume, prenume, IDNP, data, luna si anul nasterii, serie si numar act de identitate,
autoritatea emitenta, locul nasterii, data emiterii si expirarii actului de identitate, cetatenia, adresa de domiciliu si de resedinta) sunt identice cu cele
declarate de Client in Chestionar si pe care banca le detine, sistemul Bancii va genera Clientului solicitarea de confirmare si validare a acestora. In
interfata generata de aplicatia Bancii, clientul va verifica si valida datele din actul de identitate, numarul de telefon, fiind exclusa posibilitatea de
modificare manuala a acestora.

8.17.4.4. In cazul in care, dupa contrapunerea si verificarea datelor, clientul va identifica neconcordante, va putea selecta optiunea ca Datele nu corespund
si procesul va fi stopat, iar utilizatorul va primi notificare ca actualizarea va fi posibila de a fi efectuata in cadrul sucursalei Bancii.

8.17.4.5. Ulterior validarii datelor din actul de identitate, clientul va verifica si confirma adresa de domiciliu, avand posibilitatea de a introduce manual adresa
curenta in cazul in care aceasta diferd de adresa de domiciliu. Ulterior, acesta va confirma sau modifica informatiile legate de locul de munca si va
selecta din liste prestabilite detalii despre tipul operatiunilor efectuate, natura si volumul tranzactiilor, sursa veniturilor.

8.17.4.6. Chestionarul se va incheia cu etapa in care utilizatorul va confirma corectitudinea datelor introduse.
8.17.5. Finalizarea confirmarii datelor in scopul actualizarii chestionarului

8.17.5.1. Pentru a finaliza procesul de confirmare si actualizare a datelor, utilizatorul va autoriza actiunea prin aplicarea autentificarii stricte a clientului
(SCA).

8.17.5.2. Dupa introducerea si validarea factorului de autentificare strictd a clientului (SCA), se va genera chestionarul si clientul va primi o notificare ca
validarea datelor in sistem este in curs de procesare;

8.17.5.3. La finalizarea verificarii datelor in sistem, utilizatorul va fi notificat ca procesul de actualizare a datelor a fost finalizat cu succes.
8.18. Gestionarea acordurilor de marketing si comunicare

8.18.1. Utilizatorul poate activa optiunea de primire a ofertelor promotionale din partea Bancii prin canalele de comunicare disponibile (e-mail, SMS, canale
digitale etc.) precum si optiunea privind primirea ofertelor personalizate si crearea de profiluri din meniul aplicatiei, compartimentul Setari, sectiunea
Notificari.

8.18.2. Fiecare optiune poate fi activatd sau retrasa individual, oricand ih mod independent, din meniul aplicatiei, compartimentul Setari, sectiunea
Notificari.

9. Drepturile si obligatiile Partilor

9.1. Partile isi asuma drepturile si obligatile mentionate expres in capitolul curent, in alte capitole ale prezentelor Conditii de utilizare, cererile depuse de
catre Client si alte documente transmise de catre o Parte celeilalte Parti in legatura cu obiectul prezentelor Conditjii de utilizare.

9.2.Banca este obligata:
9.2.1. sa execute Tranzactjile in conformitate cu regimul de prestare a Serviciului respectiv definit in prezentele Conditii de utilizare;

9.2.2. sa ia toate masurile necesare pentru prevenirea riscurilor ce pot aparea in urma utilizarii frauduloase a IPAD MB si sa asigure masurile aplicate n
vederea identificarii Abonatului si asigurarii confidentialitatii, autenticitatii si non-repudierii tranzactiilor electronice;

9.2.3. sa asigure un grad adecvat de securitate si siguranta operationala a localului, echipamentului de comunicatii $i procesare, precum si a solufiei soft
prin intermediul careia se initiaza, inregistreaza, controleaza si receptioneaza Tranzacfjile electronice;

9.2.4. sa asigure confidentialitatea datelor referitoare la Abonat precum si a Tranzactiilor efectuate de acesta prin intermediul IPAD MB, in conformitate cu
prevederile legislatiei Tn vigoare aferente secretului comercial;
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9.2.5.

9.2.6.

9.2.7.

9.2.8.

9.2.9.

9.2.10.

9.2.11.

sa asigure Abonatul cu posibilitatea de a anunta situatiile de urgenta si sa ia toate masurile necesare pentru a stopa imediat executarea tranzactiilor
frauduloase prin intermediul IPAD MB din momentul Tn care a fost instiintatad, asigurand Abonatul cu mijloace care sa poata dovedi cd comunicarea a
fost efectuata (data, ora inregistrarii si numarul de inregistrare a comunicarii);

sa asigure identificarea si inscrierea corecta a Abonatului in Sistem, in baza actului de identitate al acestuia si in baza altor documente (dupa caz) si
masuri care permit identificarea Abonatului in conformitate cu actele normative in vigoare si riscurile potentiale;

sa asigure stocarea si pastrarea informatiilor referitoare la Tranzactiile electronice efectuate prin intermediul Sistemului pentru perioadele de timp
prevazute de actele normative in vigoare, precum si sa monitorizeze corespunderea Tranzacfiilor electronice efectuate prin intermediul Sistemului
conditiilor contractuale si normelor in vigoare;

sa furnizeze periodic Abonatului sau la cererea expresa a acestuia informatii referitoare la Tranzactiile efectuate prin intermediul Sistemului sau
informatii privind situatia contului bancar al Abonatului. Aceste informatii vor fi prezentate in conformitate cu prevederile contractuale existente dintre
Banca si Abonat, cu respectarea prevederilor legislatiei in vigoare;

sa crediteze contul bancar al Abonatului cu valoarea despagubirilor din momentul recunoasterii dreptului Abonatului la acestea sau de la stabilirea
acestui drept de catre o instanta de judecata ori de arbitraj;

sa asigure securitatea IPAD MICB Mobile Banking, cu conditia respectarii de catre client a asigurarii actiunii de Log out / lesire / Bbixoa dupa
fiecare sesiune de utilizare a sistemului “MICB Mobile Banking”.

sa asigure in caz de lipsa de activitate in IPAD“MICB Mobile Banking”, in decurs de 10 minute finisarea sesiunii sistemului.

9.3. Clientul este obligat:

9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.
9.3.6.

9.3.7.

9.3.7.1.
9.3.7.2.
9.3.7.3.

9.3.7.4.

9.3.8.
9.3.9.

sa ia cunostintd de prezentele Conditii de utilizare, Conditile Generale Bancare pentru persoane fizice, Instructiunea de utilizare MICB Mobile
Banking Tnaintea abonarii la IPAD MB si sa utilizeze Sistemul in stricta conformitate cu prevederile acestora;

sa acceseze IPAD MB numai cu ajutorul Telefonului mobil/ dispozitivului mobil care corespunde cerintelor indicate in Instructiunea de utilizare ,MICB
Mobile Banking”;

in cazul autentificarii prin utilizarea amprentei digitale, sa activeze functionalitatea de autentificare prin amprenta digitala pe dispozitivul “touch id /
FingerPrint” si sa inregistreze cel putin una din amprentele personale pentru a controla accesul la dispozitivul “touch id / FingerPrint”, sa selecteze
autentificarea in IPAD MB prin amprenta digitala stocata in memoria dispozitivului “touch id / FingerPrint”;

sa asigure confidentialitatea elementelor de autentificare (Login, Parola, SMS OTP, ATM OTP si Codul de acces, amprenta digitald), sa ia masuri
rezonabile de protejare a acestora contra compromiterii $i sa nu admita utilizarea acestora de catre terte persoane;

sa asigure actiunea de Log out / lesire / Bbixoa dupa fiecare sesiune de utilizare a IPAD MICB Mobile Banking;

sa verifice corectitudinea documentelor electronice pregatite pentru a fi transmise spre executare, cat si a documentelor deja executate de catre
Banca;

sa instiinteze Banca (prin intermediul Serviciului suport carduri 24/24 sau la ghiseele Bancii) imediat ce constata:
modificarea neautorizata a soldului contului bancar;
orice eroare sau neregula aparuta in urma gestionarii de catre Banca a contului bancar;

elementele ce creeaza suspiciuni cu privire la posibilitatea cunoasterii de catre persoane neautorizate a factorilor de autentificare detinute de
Abonat;

disfunctionalitati ale Sistemului sau daca parolele primite sunt incorecte;

sa manifeste o atitudine responsabila privind asigurarea sigurantei si securitatii IPAD MB;
de a nu permite inregistrarea in dispozitiv, a amprentelor digitale altor persoane respectiv a altor imagini faciale in cazul Face ID, avand in vedere
ca, accesarea MICB Mobile Banking si autorizarea tranzactiilor s-ar putea realiza cu oricare dintre datele biometrice addugate in dispozitiv.

9.4. Banca are dreptul:

9.4.1.
9.4.2.

sa perceapa taxe si comisioane conform Tarifelor si Limitelor referitor la deservirea cardurilor bancare emise de BC ,,Moldindconbank” S.A.;

sa nu primeasca spre executare prin intermediul Sistemului Documentele electronice daca primirea acestora nu este prevazuta Tn prezentele Conditii
de utilizare si Instructiuni de utilizare “MICB Mobile Banking”, chiar si Tn cazul in care Banca primeste este obligatd sa primeascad asemenea
documente prin alte cai (pe suport hartie, prin telefon);

9.5. Banca nu poarta raspundere:

9.5.1.

9.5.2.

9.5.3.

9.5.4.

pentru cauzele de disputa ce ar putea interveni intre Abonat si Beneficiarul platii ca urmare a setarii platilor programate si neasigurarii de catre
abonat a mijloacelor banesti suficiente si/sau modificarii de catre furnizor a structurii documentelor utilizate in cadrul platii, precum si a cauzelor in
care cardul este blocat, expirat, are activat fereastra tranzactionala;

pentru daunele suportate de client ca urmare a nerespectarii recomandarilor de utilizare securizatd a IPAD MICB Mobile Banking precum si
inchiderii incorecte a sesiunii de utilizare a sistemului;

daca clientul este constrans in orice mod sa se autentifice in IPAD MICB Mobile Banking prin amprenta digitala sau Face ID fara consimtamantul
sau;

daca accesarea IPAD MICB Mobile Banking, autentificarea, autorizarea tranzactiilor s-a realizat de catre o persoana tertd cu amprenta digitala sau
Face ID Tnregistrata n dispozitivul clientului.
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10. Responsabilitatea Partilor si ordinea repartizarii pierderilor

10.1. Clientul este responsabil de pastrarea securitatii si confidentialitatii Login-ului, Factorilor de autentificare si factorilor de autentificare strictda SCA si va
intreprinde toate masurile necesare pentru prevenirea accesului neautorizat si compromiterea acestora.

10.2.  Clientul este responsabil de utilizarea corespunzéatoare si securizata a dispozitivului utilizat pentru accesarea aplicatiei MICB Mobile Banking si de
protejarea acestuia Tmpotriva pierderii, furtului, accesului neautorizat sau compromiterii. Clientul va lua masuri rezonabile pentru a evita instalarea de
aplicatii malitioase, utilizarea dispozitivelor infectate sau nesecurizate, conectarea la retele nesigure si accesul altor persoane la dispozitiv in timpul
utilizarii aplicatiei.

10.3. Banca nu poarta raspundere pentru tranzactiile, operatiunile sau documentele transmise catre Banca si autorizate prin accesarea si utilizarea IPAD
MICB Mobile Banking, prin utilizarea Login-ului, a Factorilor de autentificare sau a factorilor de autentificare stricta SCA, inclusiv in cazul utilizarii
frauduloase de catre terte persoane, daca compromiterea acestora s-a produs ca urmare a actiunilor, inactiunilor, neglijentei sau comportamentului
fraudulos al Clientului. Aceasta include, fara a se limita la, divulgarea datelor de securitate, utilizarea necorespunzatoare a dispozitivului sau autorizarea
tranzactiilor sub influenta unor terte persoane cu comportament fraudulos, pana la notificarea Bancii si suspendarea mijloacelor de autentificare
respective.

10.4. Clientul este responsabil de veridicitatea si corectitudinea informatiei introduse in Documentele electronice primite, completate si transmise spre
prelucrare Bancii.

10.5. Clientul este responsabil pentru suficienta mijloacelor banesti la prelucrarea operatiunilor solicitate.

10.6. Clientul este responsabil de abonarea la serviciile "MICB Mobile Banking”, atéat la cele care au fost accesate constient, cat si la cele accesate din
neatentie, céat si de toate operatiunile efectuate prin intermediul acestora.

10.7. Banca nu este responsabild pentru neexecutarea operatiunilor solicitate de Client si pierderile care pot aparea din motivul lipsei sau insuficientei
mijloacelor banesti pe contul de card sau blocarii cardului de plata, indiferent din ce motiv acesta a fost blocat.

10.8. Banca nu este responsabila pentru imposibilitatea accesarii/utilizarii sistemului de plati instant MIA care sunt cauzate de defectiunile tehnice a
platformei Bancii Nationale a Moldovei sau a participantilor sistemului.

10.9. Banca si Clientul recunosc puterea juridica a Tranzactjilor efectuate in cadrul Sesiunii de utilizare a IPAD MICB Mobile Banking.

10.10. Banca si Clientul recunosc ca Documentele electronice transmise de catre client Bancii sunt echivalente celor depuse personal de catre Client si
semnate cu semnatura olografa a acestuia.

10.11. Banca si Clientul recunosc faptul ca Documentele electronice transmise in adresa Bancii in cadrul Sesiunii de utilizare a IPAD MICB Mobile Banking
se echivaleaza cu cele perfectate de Client pe suport hartie si produc aceleasi drepturi si obligatiuni ale Partilor.

10.12. Banca va lua toate masurile necesare pentru prevenirea riscurilor ce pot aparea din utilizarea frauduloasa a IPAD MICB Mobile Banking. Banca este
responsabila:

10.12.1. pentru neexecutarea sau executarea necorespunzatoare a Tranzactiilor efectuate prin intermediul IPAD MB:

10.12.1.1. in cazul in care executarea necorespunzatoare este atribuita unei disfunctionalitati a IPAD MB sau a unei componente a acestuia, cu
conditia ca disfunctionalitatea nu a fost cauzata intentionat de catre Abonat;

10.12.1.2. chiar daca Tranzactiile au fost initiate prin utilizarea mijloacelor care nu se afla sub controlul Bancii, cu conditia sa se faca dovada ca
Tranzacfjile a fost initiate Tn conformitate cu prevederile prezentelor Conditii de utilizare.

10.12.2. pentru Tranzactiile electronice initiate dupa momentul notificarii Bancii de catre Abonat a pierderii controlului asupra IPAD MB (de exemplu
functionarii defectuoase a Sistemului, compromiterea parolelor sau a altor informatii sensibile de catre persoane neautorizate etc.);

10.12.3. pentru pierderile suportate de catre Abonat ca rezultat al unei fraude comise de catre o persoand sau grup de persoane terte prin
exploatarea unei vulnerabilitati a IPAD MB, cu conditia ca Abonatul a respectat toate prevederile contractuale de utilizare a IPAD MB.

11. Serviciul suport carduri 24/24

11.1. Banca ofera suport telefonic Abonatilor prin intermediul Serviciului suport carduri 24/24 al Bancii.

11.2.  Serviciul suport carduri 24/24 este accesibil non-stop (24/24 ore, 7 zile pe saptaméana) la linia telefonica la numarul de telefon: /+373/ 22 71-71-71.
11.3. Abonatul poate apela Serviciul suport carduri 24/24 in vederea:

11.3.1. comunicarii situatjilor de urgents;

11.3.2. solicitarii suspendarii / reactivarii Login-lui, suspendarii Parolei, Parolei ATM OTP si/sau Parolei SMS OTP, a tokenului SCA, obf{inerii consultatiilor
privind utilizarea IPAD MICB Mobile Banking.
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12.1.

12.2.

12.3.

12.4.
12.5.

12. Dispozitiile finale

Relatiile dintre Banca si Abonat care apar in rezultatul utilizarii IPAD MICB Mobile Banking si care nu sunt specificate in prezentele Conditii de
utilizare, vor fi reglementate in conformitate cu Conditiile Generale Bancare pentru persoane fizice si legislatia in vigoare a Republicii Moldova.

Toate neintelegerile si/sau litigiile aparute intre Abonat si Banca pe marginea utilizarii IPAD MICB Mobile Banking vor fi solutionate pe cale amiabila,
prin negociere. In cazul epuizarii tuturor mijloacelor de solutionare pe cale amiabila a litigiilor, acestea vor fi solutionate de catre instantele de
judecata competente, in conformitate cu legislatia Republicii Moldova.

Banca va informa Abonatii privind modificarea prezentelor Conditii de utilizare si/sau Tarifelor prin afisarea versiunii(lor) modificate a(ale) acestor
documente pe pagina Web a Bancii (www.mich.md).

Prezentele Conditii de utilizare a IPAD ,MICB Mobile Banking” intra in vigoare la data de 26.05.2026
Din data intrarii in vigoare a prezentelor Conditii se abroga Conditiile de utilizare a Instrumentului de plata electronic cu acces la distanta ,,MICB
Mobile Banking”, aprobate de catre Comitetul de conducere al Bancii la 10.03.2026 proces verbal nr.15)
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